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ESTADO DO ACRE
SECRETARIA DE ESTADO DE INDUSTRIA, CIENCIA E TECNOLOGIA

Rua Rui Barbosa, 450, - Bairro Centro, Rio Branco/AC, CEP 69908-680
Telefone: - http://www.seict.ac.gov.br

Processo n° 0761.013652.00009/2022-18

ATA PARA REGISTRO DE PRECOS N°07/2022/SEICT

PREGAO ELETRONICO PARA REGISTRO DF PRECOS N° 378/2022
PROCESSO SEI N° 0761.013652.00009/2022-18
VALIDADE: 12 (DOZE) meses.

Aos 14 dias do més de novembro de 2022, a Unido, por intermédio da SECRETARIA DE ESTADO DE INDUSTRIA, CIENCIA E
TECNOLOGIA - SEICT, inscrita no CNPJ/MF sob 0 n° 16.958.425/0001-48, com sede na Ruj Barbosa, 450, Bairro: Centro, Rio Branco - AC, doravante

denominada CONTRATANTE, neste ato representada por seu Secretdrio de Estado, o Senhor ASSURBANIPAL BARBARY DE MESQUITA, brasileiro, portador
da Carteira de Identidade n® 0199880 SSP/AC, inscrito sob o niimero de CPF n° 339.683.142-04, domiciliado 4 Rua Santo Antdnio, n® 102, Bairro: José Augusto, nesta
capital, nomeado através do Decreto 124-P, de 17 de janeiro de 2022, publicado no D.O.E 12.462-A, em 17 de jJaneiro de 2022,

CONSIDERANDO o disposto na Lei n°® 10.520/2002, no Decreto n° 7.892/2013, no Decreto n° 8.250/2014, no Decreto n° 5.450/2008, no Decreto n°
3.722/2001, aplicando-se, subsidiariamente, a Lei n° 8.666/ 1993, e as demais normas legais correlatas; e

CONSIDERANDO a classificagio das propostas apresentadas no Pregdo Eletrénico para Registro de Pregos em epigrafe, conforme homologacido
assinada pela autoridade competente em 08/1 2/2022,

RESOLVE:

REGISTRAR OS PRECOS para a eventual contratagdo dos itens a seguir elencados, conforme cldusulas abaixo e especificagdes do Termo de
Reteréncia, que passa a fazer parte integrante desta, tendo sido, os referidos precos, oferecidos pela LAMPPIT SOLUTIONS TECNOLOGIA LTDA, inscrita no
CNPJ/MF sob o n° 26.832.621/0001-25, estabelecida a Rua Tiburcio Cavalcante n® 1563 - Aldeota, neste ato representada pela Senhora RUTH FILGUEIRAS
SOUSA, brasileira, representante legal, portadora da Carteira de Identidade n° 8901002024623 e do CPF n® 315.530.953-91.

1. DO OBJETO

1.1, Contratac¢do de servicos de otimizagdo, modernizagio e gestio integrada em tecnologia da informacdo para a SEICT - AC.

2, DA VINCULACAO AO EDITAL E A PROPOSTA

2.1, O cumprimento desta Ata est4 vinculado aos termos do edital do Pregio Eletronico N° 378/2022 e seus anexos e a proposta da CONTRATADA, os
quais constituem parte deste instrumento, independente de sua transcrigdo.

3. DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS

3.1. Esta Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por qualquer 6rgdo ou entidade da Administragdo, direta e indireta, que nio

tenha participado deste certame, mediante anuéncia da CONTRATANTE, na forma do art. 22 do Decreto n° 7.892/2013,

3.2. Os Orgdos e entidades que ndo participaram do registro de precos, quando descjarem fazer uso da ata de registro de pregos, deverfio consultar a
CONTRATANTE para manifestacio sobre a possibilidade de adesdo.

3.3. Caberd ao fornecedor beneficiario desta ata de registro de precos, observadas as condi¢des nela estabelecidas, optar pela aceitagdo ou ndo do

fornecimento decorrente de adesio, desde que ndo prejudique as obrigacBes presentes e futuras decorrentes desta ata, assumidas com a CONTRATANTE e demais
orgdos participantes.

3.4, As aquisi¢Bes ou contratagSes adicionais decorrentes de adesfio a esta ata ndo poderdo exceder, por 6rgio ou entidade, a cem por cento dos
quantitativos dos itens do instrumento convocatorio e registrados na ata de registro de precos para a CONTRATANTE e demais érgos participantes.

3.5. O volume decorrente das adesdes a esta ata de registro de pregos ndo poderd exceder, na totalidade, ao quintuplo do quantitativo de cada jtem
registrado na ata de registro de precos para a CONTRATANTE e demais orgdos participantes, independente do nimero de orgdos ndo participantes que aderirem.

3.6. Compete ao 6rgdo nio participante os atos relativos a cobranga do cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a

aplicagio, observada a ampla defesa e o contraditorio, de eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em relagdo as suas proprias
contratagdes, informando as ocorréncias 8 CONTRATANTE.

3.7. Os 6rgdos ou entidades que utilizarem esta Ata de Registro de Pregos deverdo observar, quanto ao prego unitario, as clausulas e condig:ﬁés constantes
do Edital do Pregdo que a precedeu e que integra o presente instrumento de compromisso,

3.8. Os Orgﬁos ou Entidades ndo participantes, ou caronas, somente poderdio efetuar adestes a Ata de Registro de Precos mediante prévia e expressa
autorizagdo do drgdo gerenciador, conforme determina 0 art. 22 do Decreto n° 7.892 de 23/01/2013.

4, DA VIGENCIA

4.1, A vigéncia da Ata de Registro de Prego serd de 12 meses contados da data da sua assinatura, com eficicia legal apds a data da publicagdo do seu
extrato no Diario Oficial do Estado, tendo inicio e vencimento em dia de expediente, devendo-se excluir o primeiro e inchuir o Gltimo.

5. DA REVISAO DOS PRECOS REGISTRADOS

3.1. Durante a vigéncia da Ata, os pregos registrados serdio fixos e irreajustaveis, exceto nas hipéteses previstas nos arts, 17 ¢ 18 do Decreto n° 7.892/2013

¢ devidamente comprovadas as situagdes previstas na alinea “d” do inciso II do art. 65 da Lei n° 8.666/1993 ou decorrentes de reducio dos precos praticados no

5.1.1. Quando o prego registrado se tornar superior ao prego praticado no mercado por motivo superveniente, o érgdo gerenciador definira o novo prego
maximo a ser pago pela Administragdo e convocara os fornecedores para negociarem a redugdo dos precos aos valores praticados pelo mercado.

5.1.2, Os forecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo mercado ser3o liberados do compromisso assumido, sem aplicacdo
de penalidade.

5.1.3. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos valores de mercado observara a classificacdo ort ginal,

5.14. Quando o prego de mercado se tornar superior aos pregos registrados e o fornecedor ndo puder cumprir o compromisso, o orgéo gerenciador poders:
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respectivo orgdo participante a aplicacdo da penalidade (art. 6°, paragrafo unico, do Decreto n° 7.892/2013). ﬂﬁ. L. qf”,”
10. DAS DISPOSICOES FINAIS Rubics. ... AP —
10.1. As partes ficam, ainda, adstritas as seguintes disposicdes:
[- todas as alteragBes que se fizerem necessarias serdio registradas por intermédio de lavratura de Termo Aditivo & presente ata de Registro de
Precos;
Il - integram esta Ata o Fornecedor Beneficiario do Registro de Precos, sua proposta e, ainda, o Edital de Pregdo e seus anexos.
10.2, E vedado efetuar acréscimos nos quantitativos fixados por esta ata de registro de pregos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lej n°
8.666/1993,
10.3. Os contratos decorrentes desta ata de registro de pregos poderdo ser alterados, observado o disposto no art. 65 da Lei n° 8.666/1993.
11. DO FORO
.1 Fica eleito o Foro do municipio de Rio Branco do Estado do Acre para dirimir quaisquer questdes

puderem ser resolvidas na esfera administrativa.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apos

assinado eletronicamente pelas partes.

Assurbanipal Barbary de Mesquita
Secretdrio de Estado de Industria, Ciéncia e Tecnologia

Gerenciador

LAMPPIT SOLUTIONS TECNOLOGIA LTDA

Fornecedor

. ) Documento assinado eletronicamente por ASSURBANIPAL BARBARY DE MESQUITA
Blioviesn . -~ 1 oficial do Acre, com fundamento no art, 11, § 39, da Instrucdo Normativa Conjunta SGA/CGE n@ 001,
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decorrentes da execugio deste contrato, que ndo

ter sido lido juntamente com seu(s) anexo(s), o presente Contrato é

Rio Branco/AC, 14 de dezembro de 2022.
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iva Conjunta SGA/CGE n? 001, de 22 de fevereiro de 2018.
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LAMPPIT SOLUTIONS TECNOLOGIA LTDA

CNPJ: 26.832.621/0001-25
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CASA CIVIL N

Estrada do Aviario, 927, , Rio Branco/AC, CEP 69.900-830
Telefone: 6832154600 - www.ac.gov.br

EDITAL PREGAO ELETRONICO PARA REGISTRO DE PRECOS N.° 378/2022

O Estado do Acre, por intermédio da Comissdo Permanente de Licitagdo, infra qualificada, torna publico aos interessados que na data, horario, ¢ condig¢des abaixo indicados, fara
realizar licitag8o na modalidade de PREGAO em forma ELETRONICA, tudo de conformidade com a Lei n°. 10.520, de 17/07/2002, Lei Complementar 123/06, Lei
n®.8.078/90 Cédigo de Defesa do Consumidor, Decreto n® 7.892/2013, Decreto n® 10.024/2019, Decreto Estadual n° 5.967/2010 e Decreto Estadual n® 4,767/2019, aplicando-se
subsidiariamente, a Lei n°8.666/93. Esta licitag#o foi regularmente autorizada pelo Orgdo Contratante conforme consta no processo administrativo sendo a Secretaria Adjunta

Especial de Licitagdes do Acre — SELIC, 6rgdo da estrutura administrativa da Secretaria de Estado de Planejamento ¢ Gestdio - SEPLAG, responsavel pelos procedimentos
heitatorios, designada como Orgio Promotora da licitacdo,
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PROCESSO

E ADMINISTRATIVO: 0761.013652.00009/2022-18
ORGAO CONTRATANTE: Secretaria de Estado de Industria, Ciéncias e Tecnologia (SEICT)
M_WWW'
UASG: 027996
MODALIDADE; PREGAQ
. .' »
FORMA: ELETRONICA
s ) —_— o
[X] SIM
SRP;
| [INAO

| [ X ] MENOR PRECO POR ITEM
TIPO:; [ ] MENOR PRECO POR LOTE

[ ] MAIOR PERCENTUAL DE DESCONTOQ

MODO DE DISPUTA: | [X] ABERTO
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VALOR DE CARATER || [X] SIM

SIGILOSO: [ NAO

Sl B ek e i FEFRREF] Py

[X] Valor Estimado
VALOR ORCADO: [ ] Valor Maximo Aceitdvel
| ] Valor de Referéncia

INTERVALO MINIMO DE
DIFERENCA ENTRE OS || VALOR [RS 0,01}
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PROVEDOR: Sistema de Compras do Governo Federal (COMPRASNET).
DATA DA ABERTURA:; 03 de outubro de 2022
. . _

. . . . -
ENDERECO ELETRONICO: https.//www.comprasgovernamentais, gov.br/comprasnet
PREGOEIRO(A): | Francisco Alves de Souza Neto
L — R
S . :
DECRETO NOMEACAO: Portaria n°, 02 de 03/01/2022, publicado no Disrio Oficial do Estado

Acre, ano LII, n.° 13.203, de 13 de janeiro de 2022,
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Nio havendo expediente ou ocorrendo qualquer fato superveniente que impe¢a a abertura do certame na
data marcada, a sessdo serd automaticamente transferida para o primeiro dia iitil subsequente, no mesmo

horario e local estabelecidos no preimbulo deste Edital, desde que ndo haja comunicaciio do Pregoeiro em
contrario. |

- O Pregdo sera realizado pelo Pregoeiro a ser designado por esta secretaria, bem como os Servidores que irdo compor a equipe de apoio. Na auséncia ou
impedimento do Pregoeiro ou equipe de apoio indicado neste item, poderdo atuar outros servidores oficialmente capacitados e designados pela Administraggo.

1. DO OBJETO

1.1, Contratagio de pessoa juridica especializa em tecnologia da informagdio e comunicagdo (TIC) para realizar servigos de otimizago, modernizagdo e gestio
Integrada em tecnologia da informagdo para a CONTRATANTE
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6.1. As Licitantes interessadas deverdo proceder ao credenciamento junto ao provedor do sistema ¢ sua habilitacio junto ao SICAF, antes da data marcada para inicio
da sessdo publica via internet. | - |
6.2. O credenciamento dar-se-4 pela atribuicio de chave de identificagdo e de senha, pessoal ¢ intransferivel, para acesso ao Sistema Eletronico, no site
https.//www.comprasgovernamentais gov.br/; | .
6.3. O credenciamento da Licitante dependera de cadastro atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
6.4. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica e exclusiva da Licitante ou de seu representante legal e na presuncéo de
sua capacidade técnica para realizagdio das transacdes inerentes ao Pregéo Eletronico.
6.5. O uso da senha de acesso pela Licitante é de sua responsabilidade exclusiva, incluindo qualquer transacfo efetuada diretamente ou por seu representante, ndo

cabendo ao provedor do Sistema ou ao Orgﬁo Contratante ou ao Orgfio Promotor desta licitagéio, responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros. |

6.6. A perda da senha ou a quebra de sigilo deverio ser comunicadas ao Iﬁmvedor do Sistema para imediato bloqueio de acesso.

7. DO ENVIO DA PROPOSTA DE PRECOS E DOS DOCUMENTOS DE HABILITACAO

7.1. A participacdo no Pregdo Eletronico dar-se-a por meio da digitagdo da senha privativa da Licitante e subsequente encaminhamento dos documentos necessarios a
Habihtagdo conforme item 12 do Edital e da Proposta de Pregos com valor unitario e total de cada item a ser cotado. a partir da data da liberagdo do Edital no site
hﬁpg:ﬁmgggmmgmmmggv, br/. Durante este periodo a Licitante podera retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema, |

72, Na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante, observado o disposto no item acima, ndo havera ordem de classificacdo das

propostas, o que ocorrera somente apés os procedimentos de que trata o item 7.10.

7.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

7.4, A Licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome no Sistema Eletrénico, assumindo como firmes e verdadeiras sua
Documentagao, Proposta e lances inseridos em sessio publica.

7.5. Incumbira a Licitante acompanhar as operagdes no Sistema Eletrdnico durante a sessdo publica do Pregdo Eletrénico, ficando responsével pelo dnus decorrente
da perda de negdcios diante da inobservincia de qualquer mensagem emitida pelo Sistema ou de sua desconexao.

7.6. A_Licitante deverd obedecer rig
; IMPRASNET — CATMAT e as especificac

t t '
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77, Na Proposta de Precns deverdo constar, pelo menos, as seguintes condi¢des, conforme Modelo constante do Anexo III:

1tas ng

a) Razdo social e CNPJ da empresa, enderego completo, telefone e enderego eletrdnico (E-mail), este Ultimo se houver, para contato, bem como nome do

¢) Prazo de entrega conforme especifica¢des do Anexo I,

d) Preco unitario e total de cada item, de acordo com o (s) preco (s) praticado (s) no mercado, conforme estabelece o inciso IV do art. 43 da Lei Federal n°.

8.666/93, em algarismo e por extenso (total), expresso em moeda corrente nacional (R§), com no maximo 02 (duas) casas decimais, considerando as
quantidades constantes no Termo de Referéncia - Anexo I deste Edital.

e¢) Declaragio expressa preferencialmente nos seguintes termos: os pregos ofertados englobam todos os tributos, embalagens, encargos sociais, frete, Seguro e
quaisquer outras despesas que incidam ou venham a incidir sobre o objeto desta licitacgo. |

f) Para garantir a isonomia tributéria aos licitantes, fica estabelecido que o licitante que ndo for contribuinte do ICMS do Estado do Acre, quando aplicar
aliquotas deste tributo ao seu faturamento na origem, e estas forem inferiores as praticadas pelo Estado do Acre, deverd considerar nos calculos de sua

proposta as aliquotas do ICMS praticadas no Estado do Acre, visto que lhe sera cobrada a diferenga entre a aliquota interna e a interestadual na entrada das
mercadorias no Estado, conforme § 5° do art. 1° do Decreto n°. 13.287 de 29/11/2005.

8) Eﬁmm&&?wjﬁm—difMWJMs 2ERL1CYENA0 getatadamente as caracte ‘_.!_ RS £¢ AS ¢ 1040 ¢ mmMs!'!!ﬂiﬁﬂnﬂQ
Mmmmmmmmﬂmﬂmmwmmmmmmmmmmw pecificacdes solicitadas,

h) E demais exigéncias solicitadas no Termo de Referéncia - Anexo I, do edital.

7.8. As propostas de pregos deverdo ser informadas apenas com duas casas decimais apds a virgula.

7.9. Em nenhuma hipétese podera ser alterado o contetido da proposta apresentada ¢ analisada pelo Pregoeiro(a), seja com relagdo a prazo e especificacdes dos
produtos ofertados ou qualquer condi¢3o que importe modificagdo dos seus termos originais, ressalvadas apenas aquelas alteragdes destinadas a sanar evidentes erros formais.

710, A Proposta enviada implicard em pléna aceitag8o, por parte da Licitante, das condicdes estabelecidas neste Edital € seus Anexos.

7.11. O (A) Pregoeiro(a) verificara as Propostas gnyiadas, antes da abertura da fase de lances, desclassificando, motivadamente, aquelas que ndo estejam em

conformidade com os requisitos estabelecidos no Edital, que forem omissas ou apresentarem irregularidades insandveis, ou nfo apresentem as especificagdes técnicas exigidas
no Termo de Referéncia ou apresentem identificagdo do licitante, |

7.11.1. A desclassificagio serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
7.11.2, A ndo desclassificagio da proposta ndo impede o seu Julgamento definitivo em sentido contrério, levado a efeito na fase de aceitacio.
7.12. O sistema ordenars automaticamente as propostaé classificadas, sendo quel somente estas participardo da fase de lances.
7.13. Os documentos que compdem a proposta ¢ a habilitagdo do licitante melhor classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para
acesso publico apds o encerramento do envio de lances.
8. DA SESSAO PUBLICA
8.1, No dia e horario marcados, em conformidade com o estabelecido neste Edital, tera inicio a sessio publica do presente Pregao Eletrﬁnicb, com a divulgacdo das

Propostas de Pregos recebidas em conformidade com o item 7 — Proposta de Pregos, e que deverdio estar em perfeita consondncia com as especifica¢des detathadas no presente
Edital e seus Anexos. - .

8.2. | Em seguida ocnfreré 0 inibio da etapa competitiva, via Internet, tinica e éxclusivamente, no site hm&mmmmgmmﬂmm gov.br conforme Edital.
8.3. Qualquer interessado poders acompanhar o seu desenvolvimento em tempo real, por meio da internet. | '
9. DA FORMULACAO DE LANCES
9.1. Somente as Licitantes que apresentaram Propostas em consondncia com o item 7, poderdo apresentar lances para os itens cotado§, exclusivamente por meio do
Sistema Eletrénico, sendo a Licitante imediatamente informada do seu recebimento e respectivo horario de registro e valor, |

9.1.1. Assim como as Propostas, os lances serdo ofertados conforme critério de julgamento estabelecido no preﬁmbuln do edital.
9.2, ‘Serd disponibilizado campo préprio no sistema para a troca de m'ensagens entre o Pregoeiro e as licitantes participantes (*chat”), quando convocadas
pelo pregoeiro. o
9.3. Durante o transcurso da sess#o publica, as licitantes podérﬁo acompanhar, em tempo real, todas as mensagens trocadas no ";‘chat” do sistema.
94. A licitante somente podera oferecer lance de valor inferior ou percentual de désconto superior ao ultimo por ele nfgﬁa&a e registrado pelo sistema, observado o

9.5. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro fugar.
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11.2. O empate entre duas ou mais Licitantes somente ocorrera quando hofrver igualdade de precos entre as Propostas e quatdo ndo houver lances para definir o
desempate. No caso de persistir o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas empatadas. |

11.3. Sera admitido apenas 01(um) Licitante vencedor para cada item/lote.
11.4. Nao sera motivo de desclassificagio simples omissdes que sejam irrelevantes para o entendimento da Proposta ¢ dos documentos de habilitag3o, que ndo venham
causar prejuizo para ao érgdo solicitante da Licitagdo, a Secretaria Adjunta Especial de Licita¢des do Acre - SELIC, e nem firam os direitos das demais Licitantes.
11.5, Sera desclassificada a proposta ou o lance vencedor com valor superior ao pre¢o estimado pelo érgdo contratante ou que apresentar preco manifestamente
Inexequivel,

11.5.1. Considera-se inexequivel a proposta que apresente pregos global ou unitdrios simbélicos, irrisérios ou de valor zero, Incompativeis com os

pregos dos insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo n3o tenha estabelecido

limites minimos, exceto quando se referirem a materiais e instalac8es de propriedade do préprio licitante, para os quais ele renuncie a parcela ou i totalidade
da remuneracio.

11.5.2. Podendo o Pregoeiro realizar diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os
indicios que fundamentam a suspeita.

11.6. O resultado desta licitagfio podera ser consultado nos sites https.//www.comprasgovernamentais gov.br/ e http.//ac gov. br/licitacoes/

12. DA HABILITACAOQ

12.1. Como condigdo prévia ao exame da documentagdo de habilitacdo do licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o

eventual descumprimento das condigdes de participagdo, especialmente quanto 3 existéncia de sang¢@o que Impega a participago no certame ou a futura contratac3o, mediante a
consulta aos seguintes cadastros;

12.1.1. Sistema de Cadastramento Unificado de Fornecedores - SICAF; |
12.1.2. Cadastro Nacional de Empresas Inidoneas e  Suspensas -~ CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia. gov.br/ceis);

12.2. Caso atendidas as condi¢8es de participacfo, a habilitacio dos licitantes sera verificada por meio do SICAF, nos documentos por ele abrangidos em relagfio a

habilitagdo juridica, a regularidade fiscal e trabalhista, 3 qualificacio econdmica financeira e habilitagdo técnica, conforme o disposto na Instrugdo Normativa SEGES/MP n° 03,
de 26 de abril de 2018.

12.3. As empresas licitantes deverdo apresentar a seguinte documentacio relativa 3 Habilitac3o Juridica, & Regularidade Fiscal e Trabalhista, Qualificacio Econdmico-
Financeira e Qualifica¢fio Técnica:
" 12.3.1. Habilitacfio Juridica

a) Registro empresarial na Junta Comercial, no caso de empresario individual:
b) Ato constitutivo, estatuto ou contrato social atualizado e registradb na Junta Comercial, em se tratando de sociedade empresaria;
¢) Documentos de eleigdo ou designago dos atuais administradores, tratando-se de sociedades empresarias; |

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas tratando-se de sociedade ndo empresaria, acompanhado de
prova da diretorna em exercicio;

¢) Decreto de autorizagdo em se tratando de sociedade empresaria estrangeira em funcionamento no Pafs, e ato de registro ou autorizacdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exi gir.

f) Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja
- | aceitacdo ficara condicionada a verificagdo da autenticidade no sitio https://www,gov.br/empresas-e-negocios/pt-br/emnreendedor;
12.3.2. Regularidade Fiscal e Trabalhista

a) prova de regularidade com a Fazenda Federal (Certiddo Negativa ou Positiva com efeito de negativa de Débitos de Tributos e Contribuicdes
Federais, emitida pela Secretaria da Receita Federal ~ SRF e Certidio quanto a Divida Ativa da Unido emitida pela Procuradoria-Geral da
Fazenda Nacional —- PGFN), e com a Fazenda Estadual e a Municipal, do domicilio ou sede do licitante, na forma da lei;

b) Certiddo Negativa ou Certiddio Positiva com efeitos Negativa da Divida Ativa do Estado, emitida pela Procuradoria Geral do Estado,
comprovando sua regularidade com a Fazenda Estadual.

¢) prova de regularidade perante a Seguridade Social (INSS) e perante o Fundo de Garantia por Tempo de Servigo (FGTS) demonstrando
situagdo regular no cumprimento dos encargos sociais instituidos por lei; e

d) Certiddo Negativa de Débitos Trabalhistas - CNDT, ou Certiddo Positiva com efeitos de Negativa, relativos a débitos inadimplidos perante a
Justica do Trabalho.

12.3.3. Qualifica¢do Econdmico-Financeira

a) Certiddo negativa de faléncia, concordata, recuperagio judicial ou Certidio Negativa de Ag3io Civel em que ndo conste acdo de
faléncia/recuperagio judicial/concordata/extrajudicial expedida pelo cartério distribuidor da sede da pessoa juridica.

b) Balango patrimonial e a demonstragio de resultado contsbeis do Gltimo exercicio social, ja exigivel e apresentado na forma da lei, que
comprovem a boa situag@o financeira da licitante, vedada a sua substitui¢do por balancetes ou balangos provisérios, podendo ser atualizados por

indices oficiais quando encerrados ha mais de 3 (trés) meses da data de apresenta¢do, devidamente assinados pelo proprietario e profissional de
contabilidade e/ou Sistema Publico de Escriturag@o Digital — SPED. :

b.1) O dltimo exercicio social para o registro dos balangos nos 6rgos competentes serd aquele estabelecido no art. 1,078 do Cédigo Civil

Brasileiro, qual seja, 20 d¢ abril do ano seguinte. Tal prazo, n3o se aplica as empresas tributadas com base no lucro real que utilizam o
Sistema Publico de Escrituragdo Digital ~ SPED, que sera até o wltimo dia atil do més de maio do ano seguinte..

b.2) Serdo considerados na forma da lei o balanco patrimonial e as demonstra¢des contabeis assim apfesentados: |
b.2.1) publicados em Diario Oficial: ou

b.2.2) publicados em jornal de grande circulagio; ou

b.2.3) por copia registrada no 6rgao de registro publico competente da sede ou domicilio da licitante; sendo também admitida a
autenticagdo pelo Sistema de Escriturag@o Digital — SPED, mediante apresentagdo do comprovante de autenticagfo digital; ou

b.2.4) por copia extraida do Livro Didrio — devidamente autenticado no orgdo de registro publico competente da sede ou domicilio da
licitante — inclusive com os Termos de Abertura e de Encerramento.

b.3) Para Sociedades An6nimas, copia autenticada da publicagfio do Balango em Didrio Oficial ou jornal de grande circulacio da sede do
Licitante:

b.4) Para Sociedades Limitadas, copias autenticadas devendo ser assinadas por tecnico em Ciéncias Contabeis legalmente habilitado e
pelo administrador da sociedade.

b.5) Para as demais empresas, copias legiveis e autenticadas do Livro Diario, onde foram transcritos o Balanco Patrimonial ¢ a

demonstracdo do resultado, devendo ser assinado por técnico em Ciéncias Contdbeis legalmente habilitado e pelo administrador da
sociedade empresaria.

b.6) As empresas com menos de 01 (um) ano de existéncia, que ainda n3o tenham Balango de final de exercicio, deverdo apresentar

Demonstragdes Contébeis envolvendo seus direitos, obriga¢des e patrimdnio liquido com data de até 90 (noventa) dias anterior & data de
abertura da licitagio. |
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16.1. Homologada a licitagdo, apés adjudicagdo, serd formalizada a Ata de” Registro de Preg¢os, documento vinculativo obrigacional, com caracteristicas de

compromisso para a futura contratagdo, com o fornecedor vencedor, e se for o caso, com 0s demais classificados (Cadastro Reserva), obedecida a ordem de classificacio e os
quantitativos propostos; .

16.2. O Orgéio Contratante. convocard formalmente o(s) fornecedor(es), ap6s a publicagdo da homologag¢do do certame com antecedéncia de 3 (trés) dias uteis,
informando o local, data e horério, para a reunido e assinatura da Ata de Registro de Pregos

16.2.1. Sera incluido na ata, sob a forma de anexo, o registro do(s) licitante(s) que compdem o Cadastro Reserva.

16.2.2. O prazo previsto no subitem 16.2 podera ser prorrogado uma vez, por igual periodo, quando, durante o seu transcurso, for solicitado pelo

fornecedor convocado, desde que ocorra motivo justificado e aceito pelo Orgdo Contratante.

16.3. - No caso do fornecedor vencedor e os componentes do cadastro Reserva, depois de convocado(s), ndo comparecer(em) ou se recusar(em) a assinar a Ata de
Registro de Pregos e Anexo, sem prejuizo das cominagdes a ele(s) previstas neste Edital, o Orgéo Contratante convocara o(s) licitante(s) melhor(es) classificado(s) do Cadastro
Reserva, obedecendo a ordem de classificag@o, mantido o prego do ganhador da licitagdo, excluindo os faltosos, assim sucessivamente.

17. DA FORMACAO DO CADASTRO DE RESERVA
17.1. Apo6s a homologacdo da licitagdo, o registro de pregos observara, entre outras, as seguintes condicdes:
17.1.1. Para fins de aceitaglio das propostas classificadas, apos a emissdo de parecer técnico do orglo contratante ou apos realizagdo de diligéncias
pelo Pregoeiro(a), visando subsidiar sua decisdo ou sanear possiveis erros ou falhas que ndo alterem as substancias das propostas;
17.1.2. Nas hipdteses de provimento de recurso que leve a anulagiio de atos anteriores a realizagdo da sessdo publica precedente ou em que seja
anulada a propria sessdo publica, situagio em que serdio repetidos os atos anulados e os que dele dependam.
17.2. Serdo registrados na ARP, nessa ordem:
17.2.1. ~ Os pregos e quantitativos do Licitante mais bem classificado durante a fase competitiva e;
17.2.2. Os pregos e quantitativos dos Licitantes que aceitarem cotar os materiais em valor igual ao do Licitante mais bem classificado.
17.3. Se houver mais de um Licitante na situagdo de que trata o subitem 17.1.1., serfio classificados segundo a ordem da ltima proposta apresentada durante a fase
competitiva,
18. DOS USUARIOS DA ATA DE REGISTRO DE PRECOS
18.1. Podera utilizar-se da Ata de Registro de Pregos, ordinariamente, o 6rgfio gestor, o(s) participante(s) se houver, e extraordinariamente, qualquer érgio ou entidade

da Administragdo que ndo tenha participado do certame, mediante prévia consulta ao 4rgio gerenciador (Org3o Contratante), desde que devidamente comprovada a vantagem e,
respeitadas no que couber, as condigOes e as regras estabelecidas na Lei n°. 8.666/93, no Decreto Estadual n°. 5.967/1 0, alterado pelo Decreto Estadual n.° 7.477/2014, relativo a

utiliza¢@o do Sistema de Registro de Precos. Assemb‘ei L@gifﬁlawa INA - NUPROP
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20.1. Serd conforme os termos constantes do Anexo I deste Edital. Rhm& mm———— e’
21. DO TERMO DE CONTRATO o
21.1. Homologada a licitacdo pela autoridade competente, serd lavrada Ata, com a empresa adjudicada, com 12 (doze) meses de vigéncia, a contar da data de sua
assinatura.
21.2. ~ ALicitante vencedora devera apresentar alvara de funcionamento (no ato da contratacdo).
21.3. A Licitante vencedora deverd comparecer para firmar o Contrato, no prazo de 03 (trés) dias \iteis, contados da data da convocagao.
214 Na hipotese de a adjudicataria ndo atender a condi¢dio acima ou recusar a assinar a ata ou o Contrato e ndo apresentar justificativa porque ndo o fez, decaira o

direito a contratagdo, conforme preceitua o art. 4°, inciso XV1 e XXIII, da Lei N.° 10.520/02, ¢ a Secretaria Adjunta Especial de Licitagdes do Acre — SELIC, convocara as

demais Licitantes classificadas e, assim, sucessivamente, na ordem de classificagdo, sem prejuizo da aplica¢@o das sancdes cabiveis, observado o disposto no artigo 7° da mesma
fei.

21.5. Como condigfo para celebragdo do Contrato, a Licitante vencedora deverd manter as mesmas condigdes de habilitagdio exigidas na licitac3o.

21.6. A execugdo do Contrato sera acompanhada ¢ fiscalizada por servidor do 6rgo contratante, designado como Representante, que anotara, em registro préprio,

todas as ocorréncias relacionadas com a execucdio do contrato, determinando o que for necessario a regularizagio das faltas ou defeitos observados e atestard as notas
fiscais/faturas de servigo, para fins de pagamento.

21.7, O presente Edital e seus Anexos, bem como a Proposta da Licitante vencedora, fario parte integrante do Contrato a ser firmado, independentemente de
transcrigao. |

21.8. - As sang8es a serem aplicadas devem obedecer ao decreto Estadual n® 5.965/2010, que, dentre outras matérias, dispde sobre o procedimento administrativo e a
aplicagdo de san¢@es por ilicitos administrativos cometidos por fornecedores nas licitagdes, no ambito do Estado do Acre. |
22. = DA GARANTIA DE EXECUCAO CONTRATUAL

22.1. Sera conforme os termos constantes do Anexo I deste Edital.

23. DAS SANCOES ADMINISTRATIVAS

23.1. O Licitante que, convocado dentro do prazo de validade de sua proposta, niio assinar o contrato ou ata de registro de pregos, deixar de entregar documentacgio

exigida no Edital, apresentar documentagio falsa, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo do contrato,
comportar-s¢ de modo inidoneo, fizer declaragfio falsa ou cometer fraude fiscal, ficara sujeita as sangdes previstas na Lei n® 10.520/2002, subsidiada pela Lei 8.666/93 ¢ nas
formas indicadas pelo Decreto Estadual n°. 5.965 de 30 de dezembro de 2010 (disponivel no enderego: www.ac.gov.br > licitacBes > legislagfio relacionada a compras ¢
licitagGes) e sera descredenciado do Sistema de Cadastro Unificado de Fornecedores do Governo do Estado do Acre. |

23.2. Declaragdo de inidoneidade para licitar ou contratar com a Administracio Publica, enquanto perdurarem os motivos determinantes da punig¢do ou até que seja
promovida sua reabilitacdo perante a prépria autoridade que aplicou a penalidade. | |

23.3. A multa devera ser recolhida no prazo maximo de 20 (vinte) dias corridos, a contar da data do recebimento da comunicagdo enviada pelo drgio.

23.4. O valor da multa aplicada apés regular processo administrativo, podera ser descontado da Nota Fiscal ou crédito existente no Orgdo contratante, acrescido de
juros moratério de 1% (um por cento) ao més.

23.5. As penalidades serdo obrigatoriamente registradas em sistema mantido na Secretaria Adjunta Especial de Licitagdes do Acre - SELIC, e no caso de suspensdo de
licitar o licitante devera ser descredenciado por igual periodo, sem prejuizo das multas previstas neste Edital e das demais cominacdes legais. '

23.6, As sangdes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas cabiveis.

23.7. As penalidades s6 ndo serdo aplicadas, se ocorrer fato superveniente justificdvel e aceito, submetido 4 aprovagdo da autoridade competente — pelo Pregoeiro e

submetido a autoridade do 6rgdo promotor da licitagdo durante a realizagdo do certame ou pelo fiscal do contrato e submetido 4 aprovagio pela autoridade do érgéo contratante.
durante a execugdo do contrato. g

23.8. Em qualquer hipétese de aplicagio de sangdes serd assegurado ao licitante vencedor o contraditério e ampla defesa no processo administrativo.

23.9. - Para as condutas ensejadoras de prejuizo & Administragio ndo descrita nos itens anteriores, poderdo ser aplicadas outras penalidades previstas em legislagdo
especifica, subsidiariamente. | ..

23.10. Acs tornecedores que praticarem ilicitos administrativos na licitacdo, no procedimento de dispensa ou inexigibilidade licitatéria e nos contratos, serdo aplicadas
as seguintes sang¢des:
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2.9.8. Elasticidade e escalabilidade - Os fornecedores de recursos em nuvem oferecem infraestrutura e inteligéncia que entendem os movimentos do negdcio ¢ se
adaptam a ele. Isso significa que, ao adotar DevOps, parceiros capazes de expandir ou de retrair recursos entrardo em jogo e permitirdo que a empresa CONTRATANTE pague
apenas pelo que usa ¢ tenha, sempre 4 disposigdo, componentes na medida da sua necessidade.

2.10. Na vis#o de uma linha da TI bimodal, onde sd0 aliadas uma abordagem tradicional a um enfoque de 1novacgdo, surgiram metodologias que dao suporte a esse

novo jeito de pensar a contribui¢fio tecnolégica aos negécios. O método Agil tem sido empregado por buscar dar celeridade ao desenvolvimento de software. Dentre os pilares
desse pensamento estdo;

2.10.1. Entrega continua de pacotes menores, mas de valor importante para o cliente;

2.10.2. Desburocratizagdo e a redugdo das passagens de mio; e

2.10.3. Automacdo de processos, como testes ¢ deploy.

2.11. Tudo 1ss0 enseja uma mudanga de cultura organizacional. E 0s motivos s3o ébvios: ndo ha como transformar uma realidade interna sem que crengas anteriores e

limitantes sejam derrubadas e sem que haja condigdes favoraveis para o novo se instalar,

2.12. Assim, DevOps acaba sendo mais do que uma metodologia ou um conjunto de ferramentas. Ele assume o papel de ser uma nova mentalidade, calcada em
conceitos e em passos para automatizar o processo de desenvolvimento tanto quanto possivel.

2.13. Cada empresa precisa reconhecer as suas especificidades para estabelecer uma situagiio favordvel a internalizagiio do DevOps, mas alguns caminhos
provavelmente serdo comuns a todas elas:

2.13.1. Integracdo - Nao existe DevOps em um ambiente avesso a integrac@o. Entdo, aqueles velhos modelos em stlos, com equipes especializadas e muitas vezes
trancadas em seu mundo proprio, comegam a ruir. O acumulo de entregas dentro dessas caixinhas também passa a inexistir.

2.13.2. Equipes multidisciplinares - Nesse contexto de fim da segregag@o de atividades, o que importa € uma entrega fim a fim. E, para isso, equipes multifuncionais
precisam estar envolvidas. Essa realidade transforma as estruturas organizacionais, modifica hierarquias e traz um padrio muito mais colaborativo de atuagfo.

2.13.3. Padronizac3o de ambientes - O DevOps agrega alguns recursos, como documentacdo e relatdrios, para que desenvolvedores e operadores ndo se percam e sigam
melhores praticas no seu trabalho. Essa padroniza¢do do ambiente de TI facilita o controle e 0 acompanhamento de processos, provendo as areas de maior autonomia e maior
capacidade de responder rapidamente a problemas, mudangas e incidentes.

2.134, Gestdo inteligente — Tendo a flexibilidade como um importante novo predicado, a nova gestéo organiza essa aparente desordem, langando méo de ferramentas ja
conhecidas no mundo Agil. Bons exemplos sfo os quadros usados no Scrum, que deixam a mostra o backlog da equipe, as etapas ja vencidas, as priorizadas e ainda d#o real
nogdo do que falta para que o objetivo seja alcangado.

2.13.5. Mensuracdo de resultados - Se a T de uma empresa néio estd governada por métricas reconhecidas corporativamente, com o DevOps isso vai acontecer. Esse
ponto € tdo vital que merece ser abordado em um tdpico especifico:

2.13.6. DevOps por ser uma nova cultura que preconiza simplificagdo e flexibilidade, ndo demanda a criagdo de métricas mirabolantes para organizar e gerir ambientes.
Basicamente, tera apenas a defini¢io de indicadores voltados para o deployment, para os processos da operag#o, para o suporte, para o tempo de resposta, para a performance das
aplicagdes e para a volumetria de erros. Na lista abaixo, so encontrados os indicadores mais comuns na governanga de uma TI baseada em DevOps:

2.13.6.1, Frequéncia e velocidade de deployment; :

2.13.6.2. ‘Tempo médio para restauracdo de um servigo, : e _

2.13.6.3-. | Velocidade de; verificagdo do software; éssemt;le'a LeglauV. I'M ;&F;R%P S
2.13.6.4, Tempo de atividade dos sistemas (uptime), das aplicagdes e das redes; miﬂﬁ. N __ . [4Y = ?
2.13.6.5. Taxas de erros; *“F: S -, A‘

2.13.6.6. Nflmerc; de incidentes por release; i SN et e
2.13.6.7, Tempo do ciclo de vida do desenvolvimento de software, desde a sua concepgdo até a" sua entrega;

2.13.6.8. Turnover de pessoal, dada a influéncia no grau de autonomia e na qualidade do trabalho.

2.14, | Ao adotar uma gestdo a partir do desempenho demonstrado por dashboards de KPlIs, algumas informagdes relevantes vém a tona e retroalimentam a gestio,
tornando possivel perceber com esse tipo de mensuragio:

2.14.1. Se a TI responde a altura das necessidades do negdcio;

2.14.2. Se os times atuam de forma eficiente;

2.14.3. Se as ferramentas empregadas estdo adequadas;

2.14 .4, Se produtos incompletos s3o entregues;

2.14.5. Se o processo de desenvolvimento precisa ser mais desburocratizado;

2.14.6. Se as passagens de m3o estdo a contento,

2.14.7. ' Se ha gargalos nos processos;

2.14.8. - Se hé necessidade de capacitagdo dos colaboradores;

2.14.9, Se a qualidade dos processos (desenho, levantamento de requisitos, desenvolvimento, testes e operagiio) esta dentro do esperado;

2.14.10, Se o grau de feedback e de colaborag#io entre areas estd aderente com a cultura DevOps.

2,15, No DevOPs, 0 sucesso do projeto final se deve a sintonia entre as partes, 4 consciéncia da importincia de cada parte para o todo e & visdo holistica sobre o que

esta sendo produzido e o que deve ser entregue para atender alguma necessidade do cliente, essa dindmica recebe nome de grquestracio, que significa que as atividades precisam
ser integradas para que a eficiéncia almejada seja alcangada, através da maxima sinergia na interago entre as tarefas, com o objetivo de otimizar o processo e de reduzir os
passos repetitivos € que agregam pouco ao ciclo de desenvolvimento, garantindo que o tempo de produgéio e de entrega de resultados ao cliente seja o menor possivel.

2.16. O mercado de TI estd acostumado a frameworks € a modelos baseados em livros e em disciplinas consolidadas, mas, de uns tempos para ca, esta se

estabelecendo o pensamento de que boas préiticas nfio necessariamente precisam compor uma metodologia formalizada, assim a integragdo do DevOps com frameworks
consolidados no mercado, como ITIL e Cobit, alia as convengdes ja estabelecidas com inovages e praticas ageis

2.17. Nas organizag¢Ges onde ja ha DevOps implementado, € comum a convivéncia pacifica com outros modelos, O importante ¢ saber quais processos migram para o

novo metodo e quals permanecem no antigo e resolver como esses polos se comunicam assegura uma gesto eficiente dessa bimodalidade em TT.

2.18. A versatilidade do modelo DevOps permite maior adaptagio permitindo por exemplo, sua adog8o em ambientes com servicos em nuvem, assim como ambientes
quemn mantem a infragstrutura internalizada e necessitem desenvolver internamente as suas solugdes, de ponta a ponta. |

2.19. O modelo DevOps tem foco em questdes menos técnicas e mais comportamentais, envolvendo iniciativas para que haja sinergia entre equipes. Como retornos, o

modelo oferece muito mais agilidade nos processos de desenvolvimento ¢ de implementagao de software, automagdo de etapas, simplifica¢do de fluxos de trabalho e menor
tempo de resposta ao cliente.

2.20. DevOps € uma cultura, demandando, disseminar conceitos, conscientizar colaboradores e compartilhar conhecimentos de forma continua, capacitando os times

de TI para atuarem dentro desse padro, pois uma area de T ndo precisa nascer DevOps para alcancar um bom desempenho nesse estilo de atuago. E possivel absorver alguns
aspectos dessa cultura e modificar a situaggo atual do desenvolvimento e da operacdo de solugdes na organtzacio,

2.21. Considerando o contexto cada vez mais exigente, intolerante a falhas ¢ que precisa lidar com mudangas constantes, praticas 4geis como 0 SCRUM com a cultura

DevOps vem se apresentando com o tempo como ferramenta vidvel e fundamental para este SEICT no atendimento de seus objetivos institucionais, dada a forte dependéncia
tecnoldgica verificada nos servigos oferecidos a sociedade, sejam no atendimento ao cidadio em sua atividade fim. | |

2.22.. | Considgrandﬁ que a criticidade dos servigos prestados por SEICT, faz-se oportuno e necessatio zelar por uma operacionalizaﬁo técnica ‘p.autada em eficiéncia e
f:establlldade, alcangaveis pela comunicago e colaboraggo e integragdo entre times multidisciplinares envolvendo profissionais de desenvolvimento, infraestrutura, seguranca da
informag@o e processos operacionais durante todo o ciclo de vida dos sistemas, conforme preconizado pelo DevOps.



necessidade de fortalecer essa transigdo para abordagens técnicas e metodolégicas que possam favorecer a agilidade de processos ¢ sinergia entres os times, assegurando
melhores servigos para a sociedade. - - | |

242, Faz-se imperativa a contratagio do servigo pretendido para viabilizar o pleno atendimento das necessidades apresentadas quanto a operacionalizacfo técnica
desta SEICT. *- |
3, MODALIDADE DA LICITACAO
3.1. ~ Pregdo Eletrénico com Sistema de Registro de Precos (SRP).
4.~ CRITERIO DE JUGAMENTO
4.1, Por se tratar de processo de item unico sera daclarado vencedor o licitantante que apresentar menor valor global para execugio das atividades.
5. DESCRICAO DETALHADA DO OBJETO
CONSUMO
UNIDADE .
ITEM DESCRICAO DE Prevista | QUANTIDADE Valor Valor Total
MEDIDA para Registrada Unitario
12 MESES
CONTRATACAOQO
DE SERVICO§ DE UST
| OTIMIZACAO, | (o o
| MODERNIZACAO
X DE 278.480 674.856
E GESTAQO SERVICO
INTEGRADA EM TECNICO)
| TECNOLOGIA DA
INFORMACAO
5.1. O detalhamento das atividades, caracteristicas e especificagdes serdo conteido do ANEXO I - CATALOGO DE SERVICOS E DESCRITIVO DE ATIVIDADES
6. DOS PARTICIPES
6.1. Neste processo atuaram como participes a Secretaria de Estado de Industria, Ciéncias e Tecnologia (SEICT), como coordenadora da aquisi¢do, a Secretaria de

- Estado de Justica ¢ Seguranga Publica (SEJUSP), confirme OFICIO N° 3363/2022/SEJUSP, a Empresa de Assisténcia Técnica e Extensdo Rural do Acre (EMATER),

iy conforme OFICIO N° 244/2022/EMATER, a Secretaria de Estado de Educagdo, Cultura e Esporte (SEE), conforme OFICIO N° 3753/2022/SEE e o Instituto de Defesa
> Agropecuaria do Acre (IDAF), conforme OFICIO N° 526/2022/IDAF (4991590) conforme detalhamento abaixo:
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7. DISPONIBILIDADE ORCAMENTARIA
7.1. Dota¢do Or¢gamentaria:
7.2. Programa de Trabalho: 761.001.3325,0000;
7.3. Natureza de Despesa: 3.3.90.40.00.00 ; e
7.4. Fonte de Recursos: 100
8. FUNDAMENTACAO LEGAL
8.1. A contratag@o dos servigos objeto deste Termo de Referéncia encontra amparo e sustentagdo legal nos seguintes diplomas: |
. 8.1.1. Lei Federal n® 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constituiciio Federal, institui normas para licitagdes e confratos da
. _» Administragdo Publica e da outras providéncias; | | | | |
8.1.2. Le1 Federal n® 10.520, de 17 de julho de 2002 - Institui a modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servigos comuns, e d4 outras
providéncias; | f
8.1.3. Decreto Estadual n°®. 5.967, de 30 de dezembro de 2010, alterado pelo Decreto Estadual n°, 7.477 de 14 de abril de 2014 - Regulamentam o Sistema de Registro
de Precos no dmbito da Administragdo Publica do Estado do Acre; -
8.1.4. Decreto Estadual n® 4.767/2019, que regulamenta o pregdo na forma eletrdnica, denominado AcreCompra.net, para aquisi¢do de bens e servicos comuns, no
dmbito do Estado do Acre; | .
8.1.5. Decreto Estadual n®. 5.965, de 30 de dezembro de 2010 que dispde sobre o procedimento administrativo ¢ a aplicagfio de sangdes por ilicitos administrativos
cometidos por fornecedores nas licitagdes, suas dispensas e inexigibilidades e nos contratos no 4mbito da Administra¢o Publica do Estado do Acre; o
8.1.6. Decreto Estadual n°. 9.865, de 31 de margo de 2004, alterado pelo Decreto Estadual n° 9.917, de 15 de abril de 2004 - Determinam que 0s pagamentos com

valores superiores a R$ 500,00 (quinhentos reais) sejam instruidos com consultas 4 Secretaria de Estado da Fazenda, para levantamento de débitos fiscais, & Procuradoria-Geral
do Estado do Acre, nos casos de pagamentos por desapropriagdo e ao Banco do Estado do Acre, em liquidag#io ordinéria, para verificacdo de dividas, e ainda:

8.1.7. Lei Federal n® 8.078, de 11 de setembro de 1990 - Dispde sobre a prote¢do do consumidor e dé outras providéncias;
- 8.1.8. Demais normas legais ¢ regulamentares aplicaveis, e pelas condi¢des e exigéncias estabelecidas em Edltal
9. DO ESCOPO |
9.1. O objeto da contratagdo tem por escopo servico de natureza continua, prestado sob demanda para operacionalizagdo teén_olégica das attvidades do drgio,

envolvendo a execucdo de projetos e processos baseados em metodologias 4geis, que venham a ser necessarios a efetivacio dos objetivos estratégicos do 6rgdo, mediante
disponibiliza¢do continuada de equipes multidisciplinares, dedicadas, constituidas por profissionais com experiéncia comprovada na execugio de atividades inerentes ao servico,
para auxiliar a CONTRATANTE a assegurar a disponibilidade, conformidade, aderéncia, eficiéncia e evolugdo das solucdes tecnoldgicas que sustentam os servigos prestados a
soctedade, seguindo as boas praticas, metodologias e procedimentos em DevSecOps aqui definidas. |

9.1,1.. | Contempla de forma integrada o Desenvolvimento de Software com base na aplicagio de praticas de desenvolvimento agil, orientado a entrega'de valor ao
negoclo, a sustentacdo do ecossistema tecnoldgico, praticas de infraestrutura Agil, infraestrutura como codigo e seguranca da informago, e demais praticas DevSecOps

necessarias para assegurar a continuidade de negdcios, considerando niveis minimos de servigo em relaciio a estabilidade dos sistemas, e ainda praticas de controle de qualidade
de governanga aplicaveis. .. - |

9.1.2. | Contempla o desenvolvimento adaptativo ¢ continuado de um processo minimo viavel para a uperacin_nalizaqﬁa tecnologica, -ﬁlevandu.hﬁ nivel de maturidade de
TIC onentada a DevecOps no ambiente da CONTRATANTE, de forma a fornecer maior velocidade na liberagio de novas funcionalidades de sistemas, redugfio de interrupgdes

ou degradagdo nos processos de negdécio da CONTRATANTE em funcdio de incidentes ocasionados por falhas de infraestrutura ou de software decorrentes de capacidade
inadequada, erros de cdédigo, problemas de seguranga da informag3o.
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9.8.2.1, Profissional Junior: experiéncia iniciante comprovada, seja por vinculo empregaticio, contratual ou através do portfolio de entregas, em atividades e funcdes
correlatas ao servigo, - | |

98.2.2. Profissional Pleno: Profissionais com formag#o de nivel superior completo em area compativel com as técnicas e tecnologias aplicadas as atividades inerentes ao

servigo, ou area compativel com o processo de negdcio suportado, ou experiéncia intermediaria comprovada, seja por vinculo empregaticio, contratual ou através do portfdlio de
entregas, em atividades ¢ fungdes correlatas ao servigo. "

9.8.2.3. Profissional Sénior: Enquadram-se os profissionais com formacio de nivel superior e pos-graduacdio compativel com as técnicas e tecnologias aplicadas ao

servigo, ou compativel com o processo de negdcio objeto suportado, ou experiéncia avangada comprovada, seja por vinculo empregaticio, contratual ou através do portfdlio de
entregas, em atividades ¢ fungdes correlatas ao servico, |

9.8.2.4, Profissional Master: formagio de nivel superior compativel com as técnicas e tecnologias aplicadas servigo, ou compativel com o processo de negdcio objeto
suportado, com certificagfes de proficiéncia técnica com reconhecimento internacional e de alto valor agregado, ou com experiéncia comprovada, seja por vinculo empregaticio,
contratual ou através do portfélio de entregas, em atividades ¢ fungdes correlatas ao servigo.

9.8.2.5. Profissional Expert: formag&o de nivel superior compativel com as técnicas ¢ tecnologias aplicadas ao servigo, ou compativel com o processo de negdcio objeto
suportado, com certificag3es de proficiéncia técnica com reconhecimento internacional ¢ de alto valor agregado, ou com experiéncia comprovada, seja por vinculo empregaticio,
contratual ou através do portfélio de entregas, em atividades e fungBes correlatas ao servigo e com conhecimentos especificos sobre o negécio da CONTRATANTE.

9.8.3. Requisitos de comprovac¢io de experiéncia em anos.

Aceitabilidade por Experiéncia (em anos)

. . . . . . i
Janior | Pleno | Sénior | Master | Expert Assemblela L_Satslqnva NUPROP

9.84. Certifica¢des técnicas,
9.8.4.1. Os membros dos times enquadrados deverdo ter certificag8es correlatas ao servigo prestado,
9.8.4.2. Por ocasido da iniciagdo contratual serd mandatério que pelo menos 50% (cinquenta por cento) da equipe de analistas e especialistas tenha certificaces SCRUM,

apos 0s 6 (seis) primeiros meses o quantitativo exigido sera elevado para 75% (setenta e cinco por cento). No caso de readequagdes da equipe nos casos de inclusdo, exclusio ou

substituigdo de profissionais a tolerdncia de ajuste sera de até 4 (quatro) meses, podendo esses prazos serem relativizados por motivo de forca maior ou caso fortuito, desde que
justificado pela CONTRATANTE ou pela CONTRATADA.

9.84.3. Conforme os papéis desempenhados nos projetos serdo demandados profissionais com certificagdes ou conhecimentos especificos nas tecnologias e técnicas
aplicdveis ao servigo, em comum acordo entre CONTRATANTE e CONTRATADA..
9.8.44. Para os especialistas, dependendo do seu papel dentro do time, além das certificagdes SCRUM, quando ndo detentor de titulo de pds-graduagdio, ser4 exigida pelo

menos uma certificagdo relativa a sua drea de atuagio.

9.9. As exigéncias de formagdo académica e técnica devera ser comprovadas por meio de certificados emitidos por entidades de ensino reconhecidas pelo Ministério
da Educagdo ou organizagdes certificadoras respectivamente, e a experiéncia profissional comprovada mediante vinculos empregaticios (carteira de trabalho ou contrato social
no caso de socio integrante de equipe técnica ou contrato de prestagiio de servigos), e, caso o vinculo ndio comprove a experiéncia profissional exigida, sera aceita declaragio
emitida pela empresa e/ou atestado de capacidade técnica emitido por drgdo publico ou empresa privada, e/ou apresentago de portfolio de entregas, sujeitando-se, em quaisquer
dos casos, a diligéncia na sede da CONTRATADA ou do emitente do atestado para comprovacdo da experiéncia declarada, a critério da CONTRATANTE.

9.10. A prestacdo do servigo nfo gera vinculo empregaticio entre os profissionais da CONTRATADA e a Administracio CONTRATANTE, vedando-se qualquer
relac@o entre estes que caracterize pessoalidade ¢ subordinaciio direta. :

9.11. A definicdo das demandas iniciais para emissfo das primeiras ordens de servico sera realizada mediante alinhamento entre as partes na Reunido Inicial, que
ocorrera em até 10 (dez) dias da assinatura do contrato, quando serfo apresentadas as principais demandas de servigos para dimensionamento da equipe a ser alocada.

9.11.1. Nao serdo consumidas unidades de servigo ou repassado quaisquer 6nus 8 CONTRATANTE em decorréncia do alinhamento inicial

9.12, Seguem abaixo como referéncia inicial das tecnologias e integragdes relacionadas ao ecossistema Tecnoldgico a ser operacionalizado, com os quais 0s times de

trabalho da contrata deverdo ter conhecimento e que deverio ser minimamente adotadas:

1. Infraestrutura.

1. Sistemas Operacionais.
1. CentOS.
2. RedHat.
3. Windows.
4. Windows Server (GUI e Core).
5. Debian,
6. Ubuntu,
7. FreeBSD.

2. Virtualizacio.
1. KVM.
2. VMWARE.
3. Acropolis.

3. Bancos de Dados.
1. Postgresql.
2. MySQL.
3. Oracle.
4, MSSQL.
5. Cassandra.
6. MongoDB.

4. Servidores de Aplicagio.
I. Apache Tomcat.
2. Glassfish.
3. Passenger.
4, JBoss,.

J. Servidores de Arquivos.
1. Samba.
2. NFS,

6. Cluster / Replicacdo.
1. HeartBeat.
2. GFS.
3. Gluster.
4. DRBD.

7. SAN.
1. FiberChannel.
2. 1SCSI.
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dispositivos moveis (mobiles), seja ele dentro ou fora da unidade, em acordo as suas necessidades. S3o software que passam por um processo de engenharia de
desenvolvimento, desde que o produto final seja um novo software. | |
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10.1.3, Servigos de desenvolvimento de sistemas de informagdo (software), restritas ao computador do usudrio, baseadas em interface grafica, seja ele dentro ou fora da
unidade, em acordo as suas necessidades. S3o softwares que passam por um processo de engenharia de desenvolvimento, desde que o produto final seja um novo software,

10.1.4, Servigos de desenvolvimento e manutencio de sisternas de informago (software) utilizando linguagens de programagao e plataformas de arquitetura proprietaria

Ou open source caracterizada como modelo de licenciamento, suporte ou assinatura, onde sero fornecidas pela CONTRATANTE todo o ambiente, licenca e autorizagSes a ser
utilizado exclusivamente para a prestacio de servicos A CONTRATANTE.,

10.1.5. Manutengdo preventiva: medidas dirigidas & prevencio de panes, falhas ou ndo conformidades técnicas e 3 otimizacdo do desempenho e rendimento dos
equipamentos e/ou sistemas informatizados.

10.1.6. Manutengdo corretiva: sdo as intervenc¢des nos produtos de software que tém por objetivo corrigir o surgimento de erros de execugio, que interferem na
disponibilidade de servigos, ocasionados por mudanca em regras de negécio ou em decorréncia de ajustes aplicados no ambiente ou arquitetura computacional.

10.1.7. Manutengdo evolutiva: medidas dirigidas a melhorias do aplicativo para atender novas necessidades do negocio, incluindo novas funcionalidades.

10.1.8, Manutenc¢do evolutiva de grande porte: também denominado projeto de melhoria, neste caso um sistema que j4 & sustentado passa por mudangas em larga escala
que justificam um projeto préprio seguindo os mesmos passos da construciio de um sistema novo.

10.1.9. Manutencdo legal: medidas dirigidas & adaptaggo ou adequagdo de processos ou procedimentos dos sistemas informatizados as mudangas da legislac3o.

10.1.10. Manuten¢do emergencial: semelhante a Manutengdo Corretiva, diferenciando-se apenas no tempo a ser empregado para a interven¢fio da corregdo para

restabelecimento do servigo suportado pelo produto de software, Nestas circunstincias, alguns artefatos e atividades previstas no processo migratorio, consubstanciado na MDS,
sdo preteridos visando minimizar o tempo da liberago do produto de software e com isto almejar uma menor indisponibilidade.

10.1.11. Manuteng¢do adaptativa: consiste na alteraciio do sistema para adapta-lo a mudangas para o ambiente computacional onde foi desenvolvido ou onde € executado,
considerando alteragBes em varias camadas, inclusive naquelas relacionadas diretamente as funcionalidades do usuario, e considerados os seguintes componentes tecnoldgicos
passiveis de adaptagdo: sistema gerenciador de bancos de dados, servidor de aplicagdes, bibliotecas e/ou frameworks utilizados em todo o sistema, dentre outros.

10.1.12, Migrag¢do de dados: no desenvolvimento de novos projetos, ou evolugdes, podera ser necesséario o estabelecimento de um projeto de migragdo de dados, que
também ¢ tratado como projeto agil seguindo os passos prescritos na MDS.

10.1.13. Migragdo de conhecimento: na etapa final da prestacdo de servico da CONTRATADA, podera ser necessario o estabelecimento de um projeto para transferéncia

do histérico da evolugo dos projetos executados e mantidos, bem como nivelamento do conhecimento técnico com equipe a ser apontada pela CONTRATANTE a fim de
garantir a continuidade de negécio.

10.2. Os dimensionamentos adequados das necessidades inerentes aos servigos auxiliares de nuvem, quando necessario, irdo ocorrer apos analise técnica da demanda
da CONTRATANTE, por profissionais da CONTRATADA que, apos realizar o dimensionamento dessas necessidades, irdo aplicar as quantidades e equivaléncias aos fndices
definidos no Catdlogo de Servigo, totalmente condicionado ao comum acordo entre CONTRATANTE e CONTRATADA.

1. REQUISITOS DE ARQUITETURA TECNOLOGICA

11.1, Os produtos gerados pelos servigos executados poderdo, & critério da CONTRATADA, serem suportados em infraestrutura prépria ou ]::’f{}l‘ meio de servigo de
computa¢do em nuvem (Cloud Computing), no modelo de software como servigo (SaaS), no qual a infraestrutura de armazenamento, processamento ¢ transmissdo de dados

podera ser fornecida e mantida pela CONTRATADA, desde que demandado por Ordem de Servico através do catalogo, ficando a CONTRATANTE responsével apenas pelo
provimento dos meios de acesso dos seus usuarios a Internet. “

11.2, Caso seja necessdria a instalagdo de equipamentos e softwares adicionais para prestagdo dos servigos previstos neste contrato, os mesmos deverdo ser fornecidos
¢ sua operacdo mantida pela CONTRATADA, desde que demandado através de Ordem de Servigo, conforme catalogo, inclusive a instalagio e atualizagdo de programas clientes
nos dispositivos utilizados (microcomputadores, notebooks, tablets e smartphones). |

11.3. O correto dimensionamento da infraestrutura necessaria para suportar a implantago e o desempenho adequado da solucfo sera realizado em comum acordo entre
CONTRATANTE ¢ CONTRATADA. |

11.4, A solugdo deverd proporcionar disponibilidade, integridade, autenticidade, confidencialidade ¢ a seguranca de todas as informacdes do CONTRATANTE por ela
gerenciadas e armazenadas.

11.5. A solucio deverd prever redundancia de todos os servi¢os ofertados.

11.6. A continuidade dos dados bem como sua persisténcia deverdo estar em compliance com LGPD e com as politicas de TI do Estado do Acre.

12. LOCAL E HORARIO DE EXECUCAO DO SERVICO

12,1, O servigo em regime padro serd executado no horério ¢ nos dias normais de expediente da CONTRATANTE, respeitando-se os critérios definidos pelo Codigo

de Legislagdo Trabalhista vigente, podendo, conforme o caso, estender-se ou antecipar-se, em regime extraordinario, apos ou antes o horario de expediente, bem como aos finais
de semana e feriados, na SEDE da CONTRATANTE ou de modo remoto, mediante acordo entre as partes e convenieéncia do projeto e atividades; B

12.1.1. Poderdo ser aplicadas escalas ou turnos negociados entre a CONTRATANTE e a CONTRATADA, observado o limite de alocacio de 40 (quarenta) horas
semanais, em regime padrfo, por recurso necessario para execugdo do servigo. -

12.1.2. Os servigos em regime de sobreaviso serdo prestados no hordrio da CONTRATANTE com cobertura nos 7 dias da semana, dependendo das caracteristicas do
servigo solicitado, cabendo a CONTRATADA planejar a alocagdo dos profissionais e demais recursos necessarios ao servigo em quantitativos suficientes e distribuicdo
adequada, de forma que devera sempre seguir toda a legislagdo trabalhista vigente a época;

12.1.2.1, Para o caso de atividades executadas fora do horario de trabalho, sera acrescido percentual de correco conforme a proporcionalidade de quantidade de horas
empregadas para execugdo da referida atividade, utilizando como referéncia a CLT, a saber:

Horas extras diurnas de servigos da CONTRATADA — entre 05:00 e 22:00 - 0% (cem por cento) sobre o valor da hora diurna; Fator 1,5 (um virgula cinco) sobre a
quantidade de UST do servigo e a ser pago 8 CONTRATADA:

Horas extras noturnas de servigos da CONTRATADA - entre 22:00 € 5:00 — 50% (cinquenta por cento) sobre o valor da hora extra diurna: Fator 1,75 (um virgula
setenta € cinco) sobre a quantidade de UST do servi¢o ¢ a ser pago 8 CONTRATADA:

Horas extras em fins de semana e feriados de servigos da CONTRATADA — 100% (cem por cento) sobre o valor da hora diurna: Fator 2 (dois) sobre a quantidade de
UST do servigo e a ser pago a CONTRATADA; .

O valor a ser pago pela CONTRATADA aos seus profissionais atenderdo a Legislacdo Trabalhista em vigor ou acordo fechado entre si, ficando a CONTRATANTE &
margem da relacdo de trabalho entre a CONTRATADA e seus protissionais, resguardada de quaisquer consequéncias frutos da relagdo trabalhista, como
responsabilidades legais, fiscais ou de encargos trabalhistas, ndo cabendo a CONTRATANTE, de nenhuma forma, interferir na relagdo trabalhista da CONTRATA
com seus colaboradores, principalmente no valor de remuneracao, proporcionalidade, entre outros, bem como néo havendo relagdo direta ou indireta da forma de
pagamento dos servigos fora do horério padrio para a CONTRATADA ¢ a remuneraciio da CONTRATADA para com os seus colaborares, sendo de inteira
responsabilidade da CONTRATADA, e somente dela, a gestdo da sua relagfio trabalhista com seus profissionais contratados e alocados neste contrato.

12.13. Para alocacfo de profissionais da CONTRATADA que atuem exclusivamente com atendimento telefdnico devers ser aplicado turno de trabalho contemplando
carga horaria maxima de 6 horas corridas, didrias, com intervalos de 10 minutos a cada uma hora; ' ) -

12.2. O custeio de translado aos profissionais da CONTRATADA, quando em atividades itinerantes, serd de responsabilidade da CONTRATANTE

13, DAS CONDICOES DE FORNECIMENTO DO SERVICO | | - |

13.1. Para atendimento de uma mesma demanda de negdcio poderd ser necessario o agrupamento de atividades inter-relacionadas, com diferentes niveis de

complexidade, em uma mesma ordem de servico para atendimento de uma mesma demanda podera ser necessario uma ou mais ordens de servico; -



17.1:3_. Emitira a OS com no minimn_ 30 dias antes do inicio do servigo, ndo obstante da inicia]iza¢50 antes do prazo, desde que em comum acordo entre
CONTRATANTE ¢ CONTRATADA, conforme modelo em anexo, especificando minimament it ek |

"~ Assembieia Legisialvaii NUPROP
17.1.3.1. Descrigdo do Servico; - ; q ’ ‘?ﬁ
- Proe N /

17.1.3.2, Objetivo da Ordem de Servico: -

17.1.3.3, O quantitativo estimado inicialmente para a demanda; - o e ,/f / /f [/
ENRE H et ) o
17.1.3.4, A defini¢do de prazo global para a execugdo do servico: SR e |
17.2 Ao final de cada periodo de servigo a CONTRATADA devera emitir o Relat6rio de Entrega de Servigos a CONTRATANTE, que podera ser enviado por e-mail a

17.3, A CONTRATANTE emitirs o Termo de Recebimento Definitivo (Anexo V) em até 5 (cinco) dias titeis a contar da emissdo do Termo de Recebimento Provisério

(Anexo IV), certificando-se de que todas as condigdes estabelecidas foram atendidas, e, consequente aceitagdo das notas fiscais pelo gestor da contratagdo, devendo haver
rejei¢do no caso de desconformidade.

17.3.1. Caso ocorra emiss3o do Termo de Recebimento Definitivo no Prazo neste estabelecido e a CONTRATADA discorde de seu resultado, a mesma podera enviar sua

contestagdo, podendo fazé-lo inclusive via e-mail, em até § (cinco) dias Uteis da data do recebimento do mesmo, quando a CONTRATANTE tambeém terd o mesmo prazo a partir
do recebimento da contestacio para responder, também podendo fazé-lo inclusive via e-mail, rejeitando ou acatando o pleito. | |

17.3.1.1. E facultado 3 CONTRATADA o poder de recorrer ilimitadamente em um mesmo pleito, desde que sejam apresentados novos argun;tcntps a CONTRATANTE e

17.3.2. Caso ndo ocorra emissdo do Termo de Recebimento Definitivo oy da resposta a contestag@o no prazo neste estabelecido, a CONTRATADA devera emitir nota

fiscal relativo ao servico em questao, classificados assim como entregues sem ressalvas, no valor apresentado no Relatério de Servigos e encaminhar demais procedimentos de
faturamento e recebimento de pagamento conforme previstos em Lei e definidos neste Edital

17.3.2.1. Especificamente para os servigos de desenvolvimento e manutencio de sistemas (softwares), seja evolutiva, adaptativa oy corretiva, 0 Termo de Recebimento
Definitivo se dar4 invariavelmente por completo, desde que os requisitos solicitados tenham sido atendidos, com base nos artefatos gerados antes da fase de desenvolvimento,

contrato.

17.34. Os atrasos ocasionados por motivo de forga maior ou caso tortuito, desde que justificados até 2 (dois) dias uteis antes do término do prazo de execugdo, e aceitos
pela CONTRATANTE, n#o serdo considerados como inadimplemento contratual. | |

18. REQUISITOS DE CAPACITACAO

18.1 A CONTRATADA devera prover tremamento adequado aos diversos perfis de usuérios para a execucdo das atividades pertinentes ao contrato. Deveri ser
realizado de forma presencial ou remoto, conforme conveniéncia dos participantes, envolvendo aspectos teéricos e Praticos para os usuarios, conforme catalogo de servicos
18.1.1. De acordo com a relevincia e complexidade da demanda de ststemas, a CONTRATANTE podera dispensar a realizacio de tremamenta caso julgue nio ser
necessario.

em rede para os usuérios, podendo a CONTRATANTE disponibilizar a infraestrutura para treinamento ¢ para todo o decorrer do contrato, conforme sua disponibilidade,‘ em
dectsdo a ser tomada na Reunido Inicial

18.1.3. O repasse de conhecimento acerca das Informagdes e esclarecimentos referentes 3 execugdo dos servigos prestados devera ser realizado nas dependéncias da
CONTRATANTE e ser fundamentado no ambiente tecnolégico adotado pela mesma.

18.2. Os relatérios/artefatos;’documentos ou esclarecimentos em reunites produzidos pela CONTRATADA deverdo ser armazenados nos servidores de arquivo da
CONTRATANTE em formato compativel com os recursos homologados e disponiveis 8 CONTRATANTE.

19. CONSUMO DE SERVICOS (UST)

19.1. O consumo de servicos sera realizado atraves de Unidade de Servico Técnico (UST), a ser demandado para a disponibilizagio do servico pela CONTRATADA
conforme pardmetros para emissdo de Ordem de Servigos descritos neste Termo de Referéncia. | -
19.2. A Unidade de Servigo Técnico (U ST) € uma métrica amplamente utilizada por Orglos e entidades da Administra¢iio Publica Federal (APF) com o intuito de

contratar sewiqog de TI e remunera-los por resultado, em consonincia com o entendimento exarado pelo Tribunal de Contas da Unido (TCU)} em diversos acorddos e
consolidado na SUMULA N° 269 | .

“Nas contratagdes para a prestagdo de servigos de tecnologia da informacdo, a remuneracio deve estar vinculada a resultados ou ao atendimento de niveis de servico,

admitindo-se o pagamento por hora trabalhada ou por posto de servico somente quando as caracteristicas do objeto ndo o permitirem, hipdtese em que a
excepcionalidade deve estar prévig e adequadamente justificada nos respectivos processos. "

19.3. A Unidade de Servigo Técnico (UST) tem sido utilizada em processos contratuais do Governo Federal, como por exemplo, pela Controladoria Geral da Unigo —
CGU, e também ndo apenas para servigos de TI, mas outros tipos de servigos que, da mesma forma, envolvem alto nivel de tecnologia, |

19.4. Tendo em vista que a UST teré valor tnico para quaisquer tipos de servigos, foi estabelecido no edital a quantidade minima sob demanda, bem como os fatores

de servigo que variam por servigo dependendo da sua complexidade/especificidade (tempos de execucdo, nivel de qualificagdo, remuneracio e quantidade de membros da equipe
alocada ao servigo).

19.5. Assim sendo, para o célculo da contraprestacdo devida a empresa CONTRATADA, cada prestagdo de servigo deve ser classificada de acordo com um item do
catalogo de servigos, para se obter, ao final de cada més, o volume de UST.. -

20. DO PAGAMENTO

20.1 O pagamento sera efetuado em até 10 (dez) dias contados da data da apresentacdo da nota fiscal/fatura devidamente atestada pelo gestor da contratagiio, mediante

S€US anexos.

20.2. O célculo para definigéo do valor a ser taturado segue a seguinte férmula:
VF=V_USTx Q_UST x FT SERV x FT_AJTx FT_ACL
Onde:

VF: Valor a ser Faturado, em Reais;

V_UST: Valor Unitério Contratado da UST, em Reais; -

Q_UST: Quantidade de USTs €xecutadas, conforme definidas no Termo de Recebimento de P'rnvisdrio, confdrme Anexo IV:
FT_SERV: Fator de Servicos, conforme natureza ¢ complexidade da atividade. .

FT_AJT: Fator de Ajuste, levando em conta a eficiéncia da entrega,
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22,2, A CONTRATANTE quer assegurar qualidade por meio de uma descrico detathada do objeto, bem como pela exigéncia de requisitos de qualificagdo técnica
como condig@o de habilitagdo. Em se tratando de licitagdes do tipo menor preco, € comum que se sagrem vencedores 0s participantes que formalmente preenchem todos os

requisitos de habilitag3o técnica, e/ou nio conseguem executar o contrato de modo eficiente, 0 que provoca graves prejuizos 3 Administracfo.

QRN ML

22.3. | A critério da Administrago, podera ser necessario diligenciar a pessoa juridica indicada no Atestado de Capacidade Técnica, visando obter Informagdes sobre o
servigo prestado. A relagdo de Atestados Técnicos podera ser constituida de um ou mais atestados para totalizar o requisito minimo necessario, emitidos por 6rgio ou entidade da

admintstragéio direta ou indireta federal, estadual, distrital ou municipal ¢/ou pessoa juridica de direito privado, s2ndo permitido somatério de atestados para atender os requisitos,
devendo para estes a experiéncia ser de, no minimo, 12 (doze) meses.

22.4. A metrica padréo do objeto deste certame é a Unidade de Servigo Técnico (U ST), consequentemente nas comprovagdes que adotem métrica similar, deve-se
realizar equivaléncia entre os quantitativos.

22.4.1, Para fins de equivaléncia, conforme previsio de produtividade média dos servicos a serem executados, para Unica e exclusivamente promover a ampla

participagdo no certame, ndo cabendo essa equivaléncia, sob nenhuma hipotese, na execugdo contratual, considerar-se-4 que um 1 UST equivale a 1 (uma) Hora ¢ a 1 (uma) HST
(Horas de Servigo Técnico). Bem como 1 (um) PF (Ponto de Fungdo) equivale a 10 (dez) UST.

22.5, Em relagdo aos critérios de habilitagdo, sera considerada habilitada para participar do certame, além das exigéncias administrativas e legats especificadas no
edital, bem como dos ATESTADOS TECNICOS, a empresa que apresentar:
22.5.1. Atestado Técnico comprovando experiéncia em desenvolvimento, sustentacdo ¢ manutengio corretiva/adaptativa em sistemas informatizados, no volume 1gual

ou superior a 50% da volumetria total estimada neste edital.

22.5.2. Atestado de Capacitagdo Técnica que comprove ter a empresa licitante executado servigos de desenvolvimento e sustentagdo de sistemas utilizando a
metodologias ageis SCRUM e DevOps, especificamente nesse caso, minimamente no mesmo contrato, durante o periodo minimo de 12 (doze) meses, ou similar:

22.5.3. Atestado de Capacitagdo Técnica que comprove ter a empresa licitante executado servicos de desenvolvimento e sustentacdo de sistemas utilizando a tecnologia
PHP e/ou Java com banco de dados Postgree, MySq], SqlServer ou Oracle, durante o periodo minimo de 12 (doze) meses, com volume de pelo menos 95.000 UST, ou similar;

2254, Atestado de Capacitagfio Técnica que comprove ter a empresa licitante executado servigos de manutenciio de sistemas nas tecnologias tecnologia PHP e/ou Java,
durante o periodo minimo de 12 (doze) meses, totalizando no minimo 20 aplicagdes diversas, ou similar; -

22.5.5. Atestado de Capacitagdo Técnica que comprove ter a empresa licitante executado servigos de desenvolvimento e sustentacdo de sistemas utilizando a tecnologia
Ruby, durante o periodo minimo de 12 (doze) meses, com volume de pelo menos 39.000 UST, ou similar;

22.5.6. Atestado de Capacitagéio Técnica que comprove ter a empresa licitante executado servigos de desenvolvimento e sustentagio de sistemas utilizando a tecnologia
.Net, durante o periode minimo de 12 (doze) meses, com volume de pelo menos 25.000 UST, ou similar;

22.5.7, Atestado de Capacitaglio Técnica que comprove ter a empresa licitante executado servigos de desenvolvimento e sustentagdo de sistemas em plataforma mobile
(Android e I0S), durante o periodo minimo de 12 (doze) meses, com volume de pelo menos 10.000 UST, ou similar;

22.5.8. Atestado de Capacitacio Técnica que comprove ter a empresa licitante executado servigos de desenvolvimento de sistemnas utilizando a tecnologia em plataforma

WEB, voltada para solugges de Business Intelligence (BI), Data Warehouse e ETL, bem como treinamento, durante o periodo minimo de 12 (doze) meses, com volume de pelo
menos 50.000 UST, ou similar; |

22.5.9. Atestado de Capacitagdo Técnica que comprove ter a empresa licitante executado servicos de gerenciamento de projetos, com base nas melhores praticas do
PMBok, contemplando as fases de iniciac3o, planejamento, execugdo, monitoramento e encerramento, durante o periodo minimo de 12 (doze) meses, totalizando no minimo 1_0
projetos distintos e volume total de pelo menos 6.000 UST, ou similar: | |

22.5,10. Atestado de Capacitago Técnica que comprove ter a empresa licitante executado servi¢os migragfo de dados superior a 10 TB, ou similar;

22.5.11, Atestado de Capacitagdo Técnica que comprove ter a empresa licitante executado Servigos implantagdo e operagio de central de atendimento de 1° e 2° niveis de
atendimento, presencial ¢ remoto, com base nas melhores praticas e gerenciamento de pelos 10 processos ITIL por meio de ferramenta ITSM com selo PinkVERIFY da Pink
Elepha_nt, ou similar, durante o periodo minimo de 12 (doze) meses, com volume de pelo menos 5.000 UST, ou similar;

22.5.12. Atestado de Capacitagio Técnica que comprove ter a empresa licitante executado Servigos de atendimento de 3° nivel, com Administragdo e Manutencio de
Sistemas Legados, Administracdo de ambiente de infraestrutura (Banco de Dados, Redes, Backup, Armazenamento, Virtualizago, Aplicagdes WEB e Mensageria), Apoio a

Governanga de TIC, Operagdo e Manuten¢do de Ambiente de Infraestrutura e Seguranga, durante o periodo minimo de 12 (doze) meses, com volume de pelo menos 10,000 UST,
ou similar;

22.5.13. Atestado de Capacitagdo Técnica que comprove ter a empresa licitante executado Servigos de Operagio e Monitorago do ambiente de seguranga, contemplando

Administragdo da infraestrutura de Seguranga da Informagio e Servigo de Analise de Vulnerabilidades em modalidade 24x7, durante o-periodo minimo de 12 (doze) meses, com
volume de pelo menos 2.000 UST, ou similar; | C

22.5.14, Apresentar a certificacio CMMI Nivel 3 e ISO 20000 obrigatoriamente, podendo, a critério do contrate, ser apresentado em até 90 dias corridos da assinatura do
contrato, desde que a licitante comprove no ato da assinatura que possuiu certificado CMMI nos tiltimos 12 (doze meses) € comprove estar em processo de certificacio.

* A ndo apresentagdo dentro do prazo acarretara na desclassificacdo da empresa arrematante devidamente considerada vencedora da fase de lances do certame,
conforme os termos do Acorddo 233/2021, e consequentemente o cancelamento do contrato sem quais quer prejuizo ou sansdes apliciveis 8 CONTRATANTE.

22.5.15. A Licitante, em conjunto com o seu provedor de servigos em nuvem (Cloud Service Provider — CSP), devera apfe:sentar comprovagio vélida de que a
infraestrutura de datacenter no Brasil, onde os servigos de nuvem poderdo estar hospedados, possui, pelo menos, uma destas certificagdes: ~ | |
22.5.15.1. Em conformidade com a norma TIA 942 para Tier I1I;

22.5.15.2. Em conformidade com a norma SQC 3;

22.5.15.3. Em conformidade com alguma outra norma equivalente a estas citadas.

22.5.16. A Licitante, em conjunto com o seu provedor de servicos em nuvem (Cloud Service Provider — CSP), deverd comprovar que possui, no minimo, as ceniﬁca¢ﬁes:

ABNT NBR ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO ou superior; e ISO/IEC 27018:2014 ou ISO/EC

27018:2019, com validade vigente na data de apresentaco da documentag@o pela interessada, referente 4 infraestrutura de datacenter no Brasil, onde os Servigos em nuvem
estardo hospedados. |

22.5.17. A interessada deverd comprovar que possui corpo técnico com certificagdo(des) em atividades relacionadas a servicos de nuvem. Deve ser comprovado vinculo
entre o(s) técnico(s) e a interessada. - o " |
23, DAS INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA

23.1. O correto dimensionamento do esforgo € justa cobranca nessa métrica leva em consideragdo vérios fatores para sua composi¢o, tais como:

23.1.1. Produtividade para desenvolvimento de aplicagdes e solugdes em software, com base em linguagens de programag#o mais utilizadas;

23.1.2. Media de tempo em atendimento de chamados nos mais diversos niveis e complexidades utilizando a média histérica do érgdo demandante ou, na falta deste, de
um de semelhante finalidade e fungdo na estrutura organizacional a qual ¢le faz parte; -

23.1.3. Catalogo de atividades e servigos definidos conforme demandas a serem atendidas pela prestagdo de servigos contratados a partir desse processo licitatério;
23.14. Pesquisa salarial dos perfis executantes das atividades dos itens acima, conforme os principais portais ¢ agencias especializadas descritas nesse processo
licitatorio; R |
23.2. A alocag8o dos profissionais nas equipes devera priorizar os niveis de senioridade Expert, Master, Sénior, Pleno e Juniot, conforme necessidade e andamento dos
projetos. | | | |

23.3. 0 perfil de conhecimento para o dimensionamento da proposta deverd considerar a atuacdo no desenvolvimento dé sisteihas”cm*porhtiﬁos has lingﬁagens

adotadas, servigos auxiliares relacionados a gerenciamento e configuragdo de Banco de Dados, Business Intelligence, Cibersecurity ¢ Cloud. Para atendimento ao usudrio, leva-

se em consideragdo perfis para atendimento nos niveis N1, N2 e N3, conforme a necessidade o orgdo, alocados presencialmente, salvo condigdes em que o atendimento remoto
seja aplicavel, conforme defini¢cio da CONTRATANTE,



CONTRATANTE e entregue ao preposto da CONTRATADA.

2544, Defini¢&o do cronograma de atividades de repasse de conhecimento disponivel, para o periodo de ambientac3o:;
25.4.5 . Esclarecimentos relativ@s 4 questoes operacionais, administrativas e de gestdo do contrato; |
25.5. Local de execugdo do projeto e aloca¢do da equipe, disponibilizacdo de infraestrutura, necessidade das fungdes de preposto e gerente de contratos serem

executadas por profissionais distintos e demais defini¢8es pertinentes 3 Reunido Inicial, que nesta poderdo ser redefinidas quanto as exigéncias iniciais, podendo ser totalmente

modificadas conforme necessidade atualizada e resolvendo-se para toda continuidade do contrato e suas eventuais renovagdes, podendo as mesmas serem modificadas a qualquer
tempo, desde que em comum acordo entre as partes. -

26. DA PARTICIPACAO DE EMPRESAS NA LICITACAO

26.1, Nao ser4 permitida a participagfio de empresas em CONSORCIO, exceto nos casos de fusdo, cisdo e Incorporagdo entre empresas.

26.2, Sera € permitida subcontratacdo em quaisquer niveis, e neste caso se em comum acordo entre as partes.

26.3 Entende-se por subcontratacdo o instituto por meio do qual o:contrétado transfere parte de uma obra ou SCTVIGO para ser executada por um terceiro, que §

26.5. Ha entendimentos de que a subcontratagio somente seria possivel se houvesse autortzacfo expressa no contrato. Independentemente da previsio em contrato, é
Importante, mas nio condicionante, que a subcontratagdo seja previamente autorizada pela Administracio. A subcontrata¢do realizada sem autorizagdo configura um dos casos de

26.6. Em virtude disso, julgamos ser muito importante conter a previsao da subcontratagéio no edital e no contrato, a fim de que séja possivel estipular critérios para a

Sua ocorréncia: servigos que poderdo ser subcontratados, percentuais da subcontratagdo, exigéncias a serem observadas pela empresa CONTRATADA na escolha da
subcontratada, necessidade de autorizagdo prévia da Administracfio, dentre outros.

26.8. N30 obstante o fato de esta decisdo ser discriciondria, esta Equipe Técnica de Planejamento da Contratacdo entende que permitir a subcontratagio ndo

comprometera o cumprimento dos requisitos minimos para entrega dos servigos, uma vez que as subcontratadas terdo obrigagdes perante a CONTRATADA, sendo essa
responsavel pela entrega a ser aferida pela SEICT/AC, garantindo a qualidade dos servigos executados por aquelas.

para a execugdo do contrato, como licencas de software, equipamentos em comodato e servigos auxiliares a execucdio do escopo principal ndo sdo considerados, nesse processo
licitatério, como subcontratagio,

26.10, Havendo, pois, a necessidade de subcontratagio, diferente do que ocorre nos casos de terceirizagdo de mio-de-obra, o Estado ndo asm:ime responsabilidade
subsididria diante das obrigacdes patronais, ficando essas & cargo da empresa CONTRATANTE, gerenciadora das atividades em exercicio por ela e sua subcontratada.

27. DAS SANCOES ADMINISTRATIVAS

27.1, No caso de inadimplemento de suas obriga¢des, a CONTRATADA estard sujeita, sem prejuizo das sancdes legais nas esferas civil e criminal, as seguintes
penalidades: .-

27.2. Multas, estipuladas na forma a seguir; 1 |
27.2.1. Multa de 0,1% (um décimo por cento) do valor do contrato por dia de atraso, at¢ 0 méaximo de 3% (trés por cento) pela inobservancia do prazo fixado para
apresentacdo da garantia. | R
27.2.2, Multa diaria de 0,1% (um décimo por cento), no caso de atraso na execucdo do objeto contratual até o 30° (trigésimo) dia, sobre o valor da nota de émpenhé ou
instrumento equivalente., T
27.2.3. Multa didria de 0,2% (dois décimos por cento), no casa de atraso na execucdo do objeto contratual superior a 30 (trinta) dias, sobre ¢ valor da nota de empenho
ou instrumento equivalente. A aplicagdo da presente multa exclui a aplicagfio da multa prevista na alinea anterior, - "
27.24. Multa didria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente, em caso de descumprimento das demais cldusulas
contratuais, elevada para 0,2% (dois décimos por cento) em caso de reincidéncia. | g |
27.2.5. Multa de 5% (cinco por cento) sobre o valor do contrato, no caso de desisténcia da execugdo do objeto ou rescisdo contratual nio motivada pela
CONTRATANTE,

27.2.6. Adverténcia formal ¢ multa didria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente, no caso de atrasos nio

Justificaveis, superiores a § (cinco) dias uteis no atendimento de solicitagbes da CONTRATANTE sejam estas de carater técnico ou administrativo, no que aplicdvel a ajustes
necessarios a correta execucio do Servigo., -

27.2.7. Impedimento de licitar e contratar com a Administragdo, sendo, entdo, descredenciada no cadastro de fornecedores da Secretaria Adjunta Especial de Compras e
Licitagdes (SELIC-AC), pelo prazo de até 1 (um) ano, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagio perante a prépria
autoridade que aplicou a penalidade, sem prejuizo das multas previstas neste instrumento e das demais cominagdes legais.

27.3. O somatdrio das penalidades por ndo atingimento do Nivel de Servico desejado e por pontuagio acumulada estd limitado a 15% (quinze o por cento) do valor da
fatura mensal correspondente a0 més em que o servigo estd sendo aferido: | o

274, Antes da aplicacdo das penalidades, a CONTRATADA tera o direito de defesa. Somente depois de exauridas as Justificativas, poderé ser aplicado as multas
previstas.

27.5. Se ndo for possivel o pagamento da multa por meto de descontos dos créditos existentes, a CONTRATADA recolherd a multa por meio de Documento de
Arrecadagdo Estadual (DAE), podendo ser substituido por outro instrumento legal, em nome do érgdo CONTRATANTE. Se nio o fizer, serd cobrada em processo de execugdo.
27.6, Nenhuma sangéo ser4 aplicada sem garantia da ampla defesa e contraditério, na forma da lei.

28. DAS OBRIGACOES DA CONTRATADA

28.1. Executar o objeto em conformidade com as condigdes deste instrumento,

28.2. Manter durante toda a execucdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificacio exigidas na
licitag3o., . |
28.3. Aceitar, nas mesmas condices contratuais, os percentuais de acréscimos ou supressbes limitadas ao estabelecido no §1°, do art. 63, da Lei Federal n°

8.666/1993, tomando-se por base o valor contratual.

28.5. Responder por todas as despesas diretas relativas a salarios, previdéncia social, impostos, eéncargos sociais e outras providéncias, respondendo obrigatoriamente
pelo fiel cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislagdo correlata, aplicaveis ao pessoal empregado para execucdo contratyal,

28.6. Prestar imediatamente as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE, salvo quando implicarem em indagacdes de
carater técnico, hipétese em que serdo respondidas no prazo de 2 (dois) dias tteis. R | = . -

28.7. Refazer o objeto contratual que comprovadamente apresente condigSes de defeito ou em desconformidade com as especiﬁcaqﬁes deste termo, no prazo de 90
(noventa) dia(s) contados da sua notificagio, - S e
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32.1. O presente Instrumento podera ser rescindido: | | 1%**"1{"*’-"“ oo mein s i e msrsions
32.1.1, Por ato unilateral e escrito da Administrag8o, nos casos enumeérados nos incisos I a XII e XVII e XVIII do art. 78, da Lei 8.666/93; | |
32.1.2, Amigavelmente, por acordo entre as partes, reduzido a termo no respectivo procedimento administrativo, desde que haja conveniéncia para a Admunistrac3o,

manifestando o ndio interesse da mesma, sendo a CONTRATADA devidamente notificada com 180 (cento e oitenta) dias de antecedéncia, cabendo a CONTRATADA aceitar
prazo menor; ou " | o

32.1.3, Judicialmente, nos termos da Lei.

32.2. No caso de rescisdo amigdvel, a parte que pretender rescindir o contrato comunicara sua inteng#0 a outra, por escrito, assegurando-se 3 CONTRATADA o direito
a prévia e ampla defesa.

32.3. A transferéncia de tecnologia deve ocorrer de forma continua e obrigatéria nos 180 (cento e oitenta) dias finais do contrato vigente, independente do motivo da

sua conclusdo, englobando treinamento da equipe, transferéncia de conhecimento sobre os projetos e migragdo dos dados, cuja solicitacio é facultada 2 CONTRATANTE,
mediante emiss&o das Ordens de Servico, : |

324, A CONTRATANTE dever4, obrigatoriamente, dispor de equipe propria para receber a transferéncia de tecnologia de forma adequada

33, DA FRAUDE E DA CORRUPCAO

33.1. A contratada deve observar e fazer observar, por seus fornecedores e subcontratados, se admitida subcontratagdo, o mais alto padrio de ética durante todo o
processo de licitagdo, de contratagdo e de execucdo do objeto contratual, Para os propésitos desta clausula, definem-se as seguintes praticas:

33.1.1. “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o objetivo de influenciar a agfio de servidor piblico no
processo de licitagdo ou na execugio de contrato: |

33.1.2. “pratica fraudulenta™: a falsificagio ou omissio dos fatos, com o objetivo de influenciar o processo de licitacio ou de execucdo de contrato;

33.1.3. “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com ou sem o conhecimento de representantes ou prepostos do orgio
licitador, visando estabelecer pregos em niveis artificiais e ndo-competitivos; | |

33.14. “pratica coercitiva™: causar dano ou ameagar causar dano, direta ou indiretamente, 4s pessoas ou sua propriedade, visando a influenciar sua participacdo em um
processo licitatorio ou afetar a execucdo do contrato. | | |

33.1.5. “pratica obstrutiva”;

33.1.5.1. destruir, falsificar, alterar ou ocultar provas em inspe¢des ou fazer declaragdes falsas aos representantes do organismo financeiro multilateral, com o objetivo de
impedir materialmente a apuracio de alegagOes de prética prevista nesta clausula;

33.1.5.2. atos cuja inten¢do seja impedir materialmente o exercicio do direito de o organismo financeiro multilateral promover inspeco.

33.2. Na hipétese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante adiantamento ou reembolso, este organismo impora sancio

sobre uma empresa ou pessoa fisica, para a outorga de contratos financiados pelo organismo se, em qualquer momento, constatar o envolvimento da empresa, diretamente ou por
meio de um agente, em praticas corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitaglio ou da execugdo um contrato financiado pelo organismo.

33.3. Considerando os propositos dos itens acima, a contratada deverd concordar e autorizar que, na hipétese de o contrato vir a ser financiado, em parte ou
integralmente, por organismo financeiro multilateral, mediante adiantamento ou reembolso, permitird que o organismo financeiro e/ou pessoas por ele formalmente indicadas
possam mspecionar o local de execugdo do contrato e todos os documentos e registros relacionados a licitagfio e a execucdo do contrato. | -

334, A contratante, garantida a prévia defesa, aplicar4 as sancdes administrativas pertinentes, previstas na Lei Federal n° 8.666, de 21 de juntho-de 1993, se comprovar
o0 envolvimento de representante da empresa ou da pessoa fisica contratada em praticas corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitagdo ou na
execugdo do contrato financiado por organismo financeiro multilateral, sem prejuizo das demais medidas administrativas, criminais e civeis.
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Criagdo ¢
configuragdo de
repositérios de
codigo fonte.

fonte nas ferramentas de controle de Repositorio criado.
Versao.

Criar/alterar rotina de automacdo de
infraestrutura de aplicagdes, que consiste
de um conjunto de operagdes (exemplos:
groovy, shell, bash, powershell, java,
python) a serem executadas para suporte
a0 processo de teste, build, deploy e
monitoragdo. Uma operaciio é um
comando ou configuracdo em um
arquivo/ferramenta que define uma etapa
da rotina (exemplos: consulta a banco de
dados, criagdo de objeto de banco de
dados, upload do artefato do software no
repositorio de binarios, gerar TAG da
versdo de release do software no
reposttorio de codigo-fonte),

Atualizar documentacio de rotinas e
procedimentos de suporte 4 manuten¢io
do ambiente de desenvolvimento de
software em ferramentas ¢ repositérios
(wiki, documentos, planilhas, etc.).

Fornecer informag®es quantitativas ou
qualitativas, usando meios manuais ou
automatizados, sobre o acervo de jobs de
integragdo continua ¢ deploy
automatizado.

Criagédo/alteracdo
de rotina de
automacio

Rotina de automacio em
funcionamento.

Criagdo/atualizacdo
de documentagfo
de rotinas ¢

procedimentos.

Documentacio
registrada na ferramenta.

Levantamento de

, jobs de integragdo
continua ou deploy
automatizado

| Suporte a0 uso de
20 jobs de integra¢io
continua ou deploy

automatizado

Relatério ou planilha
com as informacdes
solicitadas.

Manutenciu de
jobs de integragio
continua ou deploy
automatizado

Alteragdo de configuragdes em jobs de
Integragdo continua ou deploy
automatizado ja existentes,

Jobs modificados e
executados com sucesso.

p

Criag#o de novo(s) repositdrio(s) no
ferramenta de controle de versio indicada
pela TIC, e migrac&o dos artefatos
existentes (codigo fonte, documentacio
técnica, documentagdo de negécio entre
outros) e histdtico, estando estes em outro
pOsitorio ou ndo,

Migracio de

L, Repositorio criado.
Repositorio P

Auxilio na utilizag8o e interpretacdo dos
resultados (logs) de jobs de integragio
continua ou deploy automatizado.,

Registro do
atendimento,

Transferéncia de conhecimento sobre
procedimentos, controles, definicdes ou
padrdes de execucio das atividades
necializadas.

Alocagdo dedicada de servigo profissional
para a execugdo de tarefas recorrentes e

Transferéncia de

. Relatério de execucio.
conhecimento

es Seili'::iczﬁailﬁs constantes ou taretas pontuais, mas que Relatorio de execugio
l;edicadﬂs necessitam de disponibilidade imediata, | ¢ao.

gerando a disponibilizagdo do servigo de
forma preventiva,




* O uso do controle de versdo é uma pratica fundamental de DevOps que ajuda as equipes de desenvolvimento a trabalharem juntas, dividir as
tarefas de codificagdo entre os membros da equipe e armazenar o codigo completo para facil recuperagdo, se necessario,

* O controle de versdo também é um elemento necessirio em outras praticas, como a integra¢do continua e a infraestrutura como codigo.

* Desenvolvimento de software Agile: O Agtle ¢ uma abordagem de desenvolvimento de software que enfatiza a colaborago da equipe, os
comentarios do cliente e do usuério e a alta adaptabilidade as mudangas por meio de ciclos curtos de versdo. As equipes que praticam o Agile
fornecem mudangas e aprimoramentos continuos aos clientes, coletam seus comentdrios e aprendem e se ajustam com base nos desejos e nas
necessidades dos clientes. O Agile ¢ substancialmente diferente de Outras estruturas mais tradicionais, como a cascata, que inclui longos ciclos de
versdo definidos por fases sequenciais. O Kanban e o Scrum sdo duas estruturas populares associadas ao Agile.

* Infraestrutura como cédigo: A infraestrutura como codi go define os recursos e as topologias do sistema de uma maneira descritiva que permite
as equipes gerenciar esses recursos da maneira como codificariam. Essas definicdes também podem ser armazenadas e versionadas em sistemas
de controle de verséo, onde podem ser revisadas e revertidas — novamente como codigo.

* Apratica de infraestrutura como cédigo ajuda as equipes a implantar os recursos do sistema de maneira confiavel, repetivel e controlada. A
infraestrutura como cédigo também ajuda a automatizar a implantagio e reduz o risco de erro humano, especialmente para ambientes grandes ¢
complexos. Essa solugdo confidvel e repetivel para a implantagfo de ambientes permite que as equipes mantenham ambientes de desenvolvimento
¢ teste 1dénticos ao ambiente de produgio. Da mesma maneira, a duplicagdo de ambientes para diferentes data centers e plataformas em nuvem
também se torna mais simples e eficiente. | |

* Gerenciamento de configuraciio: O gerenciamento de configuracio refere-se ao gerenciamento do estado dos recursos em um sistema, incluindo
servidores, maquinas virtuais e bancos de dados. Usando ferramentas de gerenciamento de configuragdo, as equipes podem implementar
alteragdes de maneira controlada e sistemética, reduzindo os riscos de modificar a configuracdo do sistema. As equipes usam ferramentas de
gerenciamento de configuragfo para acompanhar o estado do sistema e ajudar a evitar desvios de configuragdo, Ja que € assim que a configuracio
de um recurso de sistema se desvia do estado desejado ao longo do tempo.

* Praticadas em conjunto com a infraestrutura como c6di g0, a defini¢do e a configuracio do sistema sdo ficeis de padronizar e automatizar, o que
ajuda as equipes a operar ambientes complexos em escala.

* Monitoramento continuo: O monitoramento continuo significa ter visibilidade total e em tempo real sobre o desempenho ¢ a integridade de toda
a pilha de aplicativos, desde a infraestrutura subjacente que estd executando o aplicativo até os componentes de software de nivel superior. Essa
visibilidade consiste na coleta de telemetria e metadados, bem como na defini¢8o de alertas para condigdes predefinidas que merecem a atengio

de um operador. A telemetria compreende dados de eventos e logs coletados de vérias partes do sistema e armazenados em um local onde possam
ser analisados e consultados.

As equipes de alto desempenho de DevOps garantem a defini¢do de alertas acionaveis e significativos € a coleta de uma telemetria abundante para que seja
possivel extrair insights de grandes quantidades de dados. Esses insights ajudam a equipe a mitigar problemas em tempo real ¢ a ver como mf:,lht::n':{j &lmﬁ.ivo em ciclos de

desenvolvimento futuros. Assemb‘ei _aﬁ\fﬁﬁ 1A - i
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DEVOPS X DEVSECOPS Rubrica:

DevOps ndo ¢ apenas sobre equipes de desenvolvimento e operagOes. Se vocé deseja aproveitar a0 méaximo a agilidade e a capacidade de resposta de uma
abordagem DevOps, a seguranga de TI também deve desempenhar um papel integrado no ciclo de vida completo de seus aplicativos.

No passado, o papel da seguranca era isolado para uma equipe especifica na fase final de desenvolvimento. Isso ndo era tio problematico quando os ciclos de
desenvolvimento duravam meses ou até anos, mas esses dias acabaram. DevOps eficaz garante ciclos de desenvolvimento rapidos e frequentes (ds vezes semanas ou dias), mas
praticas de seguranca desatualizadas podem desfazer até mesmo as iniciativas de DevOps mais eficientes. *

Atualmente, na estrutura colaborativa do DevQOps, a seguranga ¢ uma responsabilidade compartilhada integrada de ponta a ponta. E uma mentalidade tio
importante que levou alguns a cunhar o termo "DevSecOps" para enfatizar a necessidade de criar uma base de seguranga nas iniciativas de DevOps.

integrado (IDE) com recursos de seguranca, pode ajudar a atingir esses objetivos. No entanto, a seguranca eficaz do DevOps requer mais do que novas ferramentas — ela se
baseia nas mudangas culturais do DevOps para integrar o trabalho das equipes de segurancga mais cedo ou mais tarde.

Quer vocé chame de "DevOps” ou "DevSecOps", sempre foi ideal incluir a seguranca como parte integrante de todo o ciclo de vida do aplicativo, DevSecOps ¢
sobre seguranca integrada, ndo seguranga que funciona como um perimetro em torno de aplicativos ¢ dados. Se a seguranga permanecer no final do pipeline de desenvolvimento,
as organizagdes que adotam o DevOps podem voltar aos longos ciclos de desenvolvimento que estavam tentando evitar em primeiro lugar.

informagdo e definir um plano para automacio de seguranga. Ele também ressalta a necessidade de ajudar os desenvolvedores a codificar com seguranca em mente, um processo
que envolve equipes de seguranca compartilhando visibilidade, feedback e insights sobre ameacas conhecidas. E possivel que isso também inclua novos treinamentos de
seguranca para desenvolvedores, pois nem sempre foi um foco no desenvolvimento de aplicativos mais tradicional.

Como ¢ realmente a seguranga integrada? Para comecar, uma boa estratégia de DevSecOps é determinar a tolerdncia ao risco e realizar uma analise de
risco/beneficio. Que quantidade de controles de Scguranga sdo necessarios em um determinado aplicativo? Qual a importancia da velocidade de langamento no mercado para
diferentes aplicativos? Automatizar tarefas repetidas ¢ fundamental para o DevSecOps, pois executar verificagBes de seguranga manuais no pipeline pode consumir muito tempo.

A maior escala e a infraestrutura mais dinamica possibilitada pelos contéineres mudaram a forma como muitas organizagBes fazem negoécios. Por isso, as praticas
de seguranga do DevOps devem se adaptar a0 novo cendrio e se alinhar as diretrizes de seguranga especificas do contéiner.

As tecnologias nativas da nuvem nfo se prestam a politicas e listas de verificagdo de seguranca estaticas. Em vez disso, a seguranga deve ser continua e integrada
em todas as etapas do ciclo de vida do aplicativo e da infraestrutura. ' - R -

Defini¢do e Ferramentas - DEVSECOPS

| DevSecOps significa construir seguranca no desenvolvimento de aplicativos de ponta a ponta. Essa integracio no pipeline requer uma nova mentalidade
organizacional tanto quanto novas ferramentas. Com isso em mente, as equipes de DevOps devem automatizar a Scguranca para proteger o ambiente geral ¢ os dados, bem como
0 processo de integragdo continua/entrega continua — uma meta que provavelmente incluird a seguranca de MICrosservigos em contéineres. |

Integrar verificadores de seguran¢a para contéineres deve fazer parte do processo de adi¢do de contéineres ao registro, bem como a automacio dos testes de
seguranca no processo de CI. Isso inclui a execugdio de ferramentas de analise estética de seguranga como parte das comptilagbes, bem como a verificacdo de quaisquer imagens
de contéiner pré-criadas em busca de vulnerabilidades de seguranca conhecidas & medida que so inseridas no pipeline de compilacio,

Adicionando testes automatizados para recursos de seguranga no processo de teste de aceitagdo acarreta na automacio de testes de validagdo de entrada, bem
como autenticagio de verificagdo e recursos de autorizacdo, | | |

~Automatizando as atualizacdes de scguranca, como patches para vulnerabilidades conhecidas faz com que, por meio do pipeline Dev'Ops,jele deve eliminar a
necessidade de os administradores fazerem login nos sistemas de produgdo, enquanto criam um log de alteracdes documentado e rastreavel. . -
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nao apenas envolve mais tempo investido em um projeto, mas também impede que esses mesmos profissionais trabathem em outros projetos que
possam beneficiar os resultados da organizagio. L | |

* Se uma organizagdo usa um ciclo de vida de DevSecOps, por outro lado, a necessidade de voltar e fazer alteragdes pode ser significativamente
reduzida, economizando horas-pessoa ¢ liberando a equipe de desenvolvimento para se envolver em outros trabalhos. |

* Além disso, isso pode levar a um melhor retorno sobre o investimento (ROI) para sua infraestrutura de seguranca. A medida que a equipe de
seguranca corrige os problemas antecipadamente no processo de design, seu trabalho evita muitos problemas futuros. Isso niio apenas resulta em
um aplicativo mais seguro, mas também reduz o niimero de problemas com os quais sua infraestrutura de seguranga tera que lidar no futuro.

* Seguranca proativa: Vulnerabilidades no codigo podem ser detectadas antecipadamente se vocé implementar uma abordagem DevSecOps. O
modelo DevSecOps envolve a andlise de codigo e a realizagdo de avaliagdes regulares de ameagas. Essa abordagem proativa de seguranca permite
que as equipes assumam o controle do perfil de risco de um aplicativo em vez de simplesmente reagir aos problemas 4 medida que eles surgem
principalmente aqueles que seriam detectados durante as avaliagdes de ameacas,

* Feedback continuo: O DevSecOps cria um ciclo de feedback continuo que entrelaga solugdes de seguranca durante o processo de

equipe pode produzir produtos seguros em menos tempo.

* Criar colaboracfio entre equipes: Um ambiente mais colaborativo é um dos beneficios culturais de uma abordagem DevSecOps. Ao longo de
todo o ciclo de vida de desenvolvimento, a comunicacgdo é aprimorada porque os membros da equipe devem entender como cada faceta de um

aplicativo interage com as medidas de s€gurancga necessarias. A medida que as diferentes equipes combinam mentes para resolver esse quebra-
cabeca, a colaboragdo aumenta e, no final, vocé obtém uma organizacio e um produto mais coesos.

Os hackers estdo tentando prejudicar as empresas de varias mangiras, como roubar propriedade intelectual e dados de clientes ou tentar assumir sistemas para
obter um resgate, Nesta secdo, investigaremos como podemos transformar nossas praticas de seguranca atuais em uma mentalidade de DevSecOps aplicando o DevOps

Evolution Model, modelagem de pipeline ¢ servigos de fabrica de software. As praticas de seguranca ndo so atividades isoladas, mas geralmente sdo incorporadas ao chamado
ciclo de vida de seguranga para abordar todos os aspectos de seguranca.

A comunidade tem muitas préticas comprovadas para desenvolver produtos seguros, como: Treinamento de Seguranca, modelagem de ameagas, padrdes de
codificagdo segura, seguranca da cadeia de suprimentos, revisfio de cédigo/trabalho em pares, componentes de terceiros, privacidade de dados, analise de codigo estatico,
verificagdo de seguranga dindmica , testes fuzz, testes de penetragdio, monitoramento da producdo e resposta a incidentes. Dentro de cada pratica existem certos graus de

riscos de uso significativos.

Niveis de maturidade especificos sio especificados para cada prética de seguranca. A tabela abaixo mostra niveis de maturidade de 'exémplo para analise de
codigo estatico,

Maturidade
 Nivel 0 Nenhuma an
Ve alise de cddigo estatico é realizada.

A analise de codigo estatico € executada ad hoc pelo menos uma vez

Nivel 1 L
por versdo em relagdo aos componentes mais criticos.

A analise de c6digo estatico usando uma confi gura¢do recomendada
€ executada vdrias vezes por versdo em relagdo aos componentes
mais criticos; os problemas criticos sdo auditados e adicionados ao
Backlog.
A analise de codigo estético é totalmente automatizada. Ele &
executado com frequéncia em todos os codigos que acabam em

artefatos de produgdo. Todos os problemas criticos sio resolvidos.
Varios scanners sio usados.

Novos problemas interrompem a compilagdo ou marcam a
compilagdo como instével e acionam alertas. Todos os problemas
criticos e altos sio resolvidos. A equipe usa plug-ins IDE (se

disponiveis) para realizar anilises estaticas enquanto escreve o
codigo.,

Probabilidade média e impacto alto (2*3=6) levam a 6. Isso define um certo nivel de risco para cada produto.

. Media@ 1 6 | 4 T 2

Ao compreender o nivel de risco do produto, a empresa pode tomar decisdes sobre as praticas de seguranca apropriadas € o nivel de maturidade necessario a ser
aplicado. Isso ¢ feito para cada pratica com um exemplo de andlise de codigo estatico, conforme mostrado abaixo.

Prética/Nivel de maturidade | Nivel 1 | Nivel 2 Nivel 3 | Nivel 4
_Analise de cédigoestitico | 1/2 | 3 1476 | 9 |

Leitura da tabela, para um produto com baixos requisitos de seguranca (nivel de risco 1 ou 2) o nivel de maturidade 1-ou nivel 2 & aceitavel.

Para um produto com altos requisitos de seguranca (nivel de risco 9), precisamos aplicar o nivel de maturidade 4.

Uma autoavaliagéio de seguranca tompara as pontuagbes da equipe com as medidas necessérias para um produto ou classe de produtos (veja a figura abaixo).
Com base no resultado, a equipe pode concordar com as atividades de melhoria corretas € OS pOSSivels COmpPromissos necessarios para alcangar um resultado econdmico ideal.



Indesejada, senhas padrio para aplicativos e servi

¢os, problemas de autentica¢iio, estouro de pilha, ataque de negagdo de servi¢o ¢ vulnerabilidades de for¢a bruta, injecdo de
SQL, script entre sites, cookies HTTP fracos, etc.

As verificagdes de malware devem ser usadas para infraestrutura SaaS e antes de empacotar qualquer componente.
O teste de penetrag3o (pen testing) tenta violar os sistemas de TI simulando qualquer tipo de ataque de hacker.
Esse tipo de teste requer profissionais altamente qualiﬁcﬁdos que possam aplicar as mesmas ferramentas e técnicas que os hackers reais usariam.

Quaisquer vulnerabilidades encontradas sio rastreadas no backlog de vulnerabilidades ¢ corrigidas de acordo com a prioridade. Como o pen testing é
principalmente um processo criativo ¢ manual, ¢ dificil ou mesmo impossivel automatizar totalmente e realiza-lo em pequenos incrementos.

Como € uma das poucas préticas que ndo podemos facilmente deslocar para a esquerda, faga destas as alternativas comuns:

* Aceite um atraso para o langamento e realize pen testings antes do langamento.

* Tenha pen testers profissionais no ART que tentam violar frequentemente o ambiente de teste.

* Realize Pen Testings periddicos no sistema de producdo e corrija as praticas de Liberacdo sob Demanda

* O monitoramento continuo de seguranca monitora os sistemas para encontrar possiveis violagbes de seguranga. Isso geralmente ¢ feito por um

sistema de gerenciamento de informacdes ¢ eventos de seguranca (SIEM) que incorpora analises avancadas, como correlagdo de eventos, analise
de comportamento do usuério, insights de fluxo de rede, inteligéncia artificial e andlise forense de incidentes.

Com os dados coletados, os analistas de seguranga podem derivar as agdes adequadas e gerar dados de auditoria e conformidade de seguranca aplicdveis. A
equipe de resposta de seguranca coleta informagdes sobre vulnerabilidades recém-descobertas (caixas de correio de seguranca, boletins de seguranga, hackers de chapéu branco

etc.) e envia essas informagdes para as equipes de desenvolvimento e operagdes. Os provedores de aplicativos emitem boletins de seguranca para informar os clientes sobre
vulnerabilidades recém-descobertas e quaisquer medidas necessérias para mitigé-las ou corri gi-las.

Aqui estd um exemplo de como a fabrica de software pode fornecer melhorias significativas de produtividade e qualidade. Essa abordagem também pode ser
aplicada a outras praticas. A anélise de codigo estatico € um 6timo candidato para um servico de fabrica de software. Como um tnico analisador de cédigo estatico ndo cobre
todas as vulnerabilidades potenciais, vérios analisadores diferentes devem ser usados. Selecionar e manter todas essas ferramentas e integragdes relacionadas causaria uma
sobrecarga cognitiva das equipes e, se feito em todas as equipes, seria uma duplicagio desnecessaria de trabalho. Assim, as equipes de produto geralmente trabalham com um
subconjunto abaixo do ideal ou apenas um tnico analisador, a menos que haja um servigo de engenharia que forne¢a uma solugo madura e configvel.
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Com essa abordagem, todas as equipes de desenvolvimento de produtos podem se beneficiar da maturidade aprimorada e da cobertura mais ampla da
digitalizagdo ¢ da confiabilidade e qualidade do servigo, Consumi-lo como um servico reduz a carga cognitiva ¢, em vez de investir tempo em ferramentas, integragdes e
manutengdo, a equipe do produto pode investir em mais treinamento de seguranca ¢ coleta de conhecimento. O histérico mostra que as equipes de produto podem configurar

ferramentas associadas, mas nfo tém tempo para se preocupar com backup, requisitos de conformidade ou recuperacdo de desastres de sistemas usados. Essas atividades
consomem tempo extra ou simplesmente nunca sfio implementadas, e ambas as opgoOes ndo sdo muito desejaveis. Alguns exemplos de atividades s3o:

Criar e fornecer treinamento necessario,

implantar embaixadores para trabalhar temporariamente com as equipes e transferir conhecimento,

fornecer ajuda com modelagem de ameacas,

facilitar o desenvolvimento e evolugdo de padrdes de codificagfo, facilitar uma comunidade de pratica de seguranca,

trabalhar com as equipes e a fibrica de software para fornecer servigos de seguranga padronizados,

irabalhar com a equipe de resposta de seguranca para obter mais conhecimento sobre vulnerabilidades existentes e compartilhar informacdes

relevantes informag8es com as equipes, selecionando e gerenciando fornecedores apropriados para testes de penetragdo, fornecendo
autoavaliagdes de seguranca.
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A seguranga geralmente é hospedada em um departamento de InfoSec ou ciberseguranca com equipes que muitas vezes sdo surpreendidas por essas novas
Iniciativas ageis e naturalmente resistem a novas demandas. Isso & compreensivel porque, do ponto de vista da otimizagdo local, os beneficios ndo sio obvios.

Para melhorar a colaboragdo entre a fungdo de governanga e as equipes, defina os "campedes de seguranca" que fazem parte das equipes ou treinamentos
responsaveis pela implementagfio da seguranca. Eles podem ndo ser considerados funcgdes em tempo integral, mas podem ser oferecidos a candidatos apropriados, COmo um
arquiteto de solugdes no nivel de solugdo grande, um arquiteto de sistemas no nivel ART e im membro da equipe da equipe agil. ) |
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Alguns exemplos de ferramentas muito utilizadas no ambiente empresarial sfio as plataformas de videoconferéncia, e-mails, redes sociais corporativas, solugdes
para o compartilhamento de arquivos e aplicativos de escritdrio. Tais solugdes, ainda que continuem sendo utilizadas instalados na propria infraestrutura das empresas, tem sido
migrada cada vez mais para solugdes baseadas em computagdo em nuvem, visando, principalmente, a redug¢fo de custos e o aumento da qualidade dos servicos prestados.

No caso do [ORGAOISIGLA], ha varias caracteristicas nas solugBes atualmente ofertadas para os usuérios que tornam conveniente a avaliagdo da adocdo de
uma solugdo integrada de colaboragiio e comunicacio corporativa, quais sejam: |

¢ Correio Eletronico
» Compartilhamento de arguivos

¢ Capacidade de armazenamento.
* Videoconferéncia.

» Aplicativos de escritério.

Considerando que tais fatores impactam profundamente a produtividade dos usuérios internos do [(')RGROISIGLA], resultando, consequentemente, em prejuizos
para a prestacdo jurisdicional, ¢ imprescindivel buscar alternativas para melhorar a prestagdo de tais servigos. Ao se contratar uma solucio integrada de colaboragio e

comunicaco corporativa passa a ser possivel, além de solucionar as caréncias elencadas, se beneficiar com mais celeridade das inovagdes tecnoldgicas de um mercado que est4
em constante evolugdo, propiciando aumento de produtividade para o [ORGAOISIGLA];

Diante do exposto, percebe-se a latente necessidade da presente contratagdo, de maneira a oferecer servigos de comunicaciio e colaboracdo a todos os usudrios
dos recursos tecnolégicos pertencentes ou gerenciados pelo [ORGAO/SIGLA], com maior qualidade, disponibilidade, eficiéncia e inovagdo tecnolégica.

Diante das alternativas de atendimento da demanda de solucio integrada de colaboragdio e comunicagdo corporativa existem dois modelos de uso do Servigo
disponiveis no mercado:

* Cloud Computing (computagdo nas nuvens): os servicos e recursos de TI sio fornecidos remotamente, mantidos em um Data Center externo sob
responsabilidade da equipe técnica do provedor de nuvem.

* On Premises (nas instalagdes): os servigos ¢ recursos de TI so mantidos na infraestrutura local sob responsabilidade da equipe técnica propria da
instituigdo,

Vertficou-se que o modelo salientando que o modelo On Premises requer:

Investimento em equipamentos, tais como: servidores de rede, storages, dentre outros;

Investimento em licengas de softwares (sistema operacional, virtualizag¢do, suite de escritorio, dentre outros);
Salvaguarda de dados e backup;

Solugdo de seguranga para correio eletrdnico (anti-spam);

Integracdo das solugbes (videoconferéncia, chat, documentos, dentre outros);
Treinamento de usudrios.
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Neste modelo, deve-se expandir a quantidade de licengas para atender a toda a demanda do [ORGAOQ/SIGLA], as quais s3o perpétuas. Assim, com o alto

investimento de aquisi¢do, se torna cada vez mais inviavel a mudanga para uma solug3o mais eficiente e esta Administracdo se torna rendida ao fabricante das licengas ou a sua
rede credenciada.

| Por sua vez, a solu¢do suportada pelo modelo de computagdo em nuvem - Cloud Computing, além de se.r vantajosa economicamente, proporcionara a
racionaliza¢do do esforgo da equipe técnica do [ORGAO/SIGLA:, seguranca em classe mundial de qualidade e maior disponibilidade da solucio. |

Tambem, possui vantagens principalmente em relacdo a infraestrutura de armazenamento, processamento e transmissdo de dados, uma vez que esta ¢ fornecida e
manda pela prestadora do servigo, ficando este [ORGAQ/SIGLA’ responsavel apenas pelo provimento dos meios de acesso dos seus usuarios a Internet.
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Para adequacédo dos servigos ou da qualidade de prestagdo dos referidos, poderdo ser acordados entre 8 CONTRATANTE e CONTRATADA, procedimentos que
deverdo ser documentados e assinados entre as partes, permitindo assim novo direcionamento quanto aquelas atividades. |



